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DECRETO N° 1.428, DE 30 DE ABRIL DE 2025.

Institui a Politica de Seguranca da Informagcdo do Poder Executivo do
Estado de Mato Grosso, e da outras providéncias.

O GOVERNADOR DO ESTADO DE MATO GROSSO, no uso da atribuicdo que Ihe confere o
art. 66, inciso lll, da Constituicdo Estadual, tendo em vista o que consta no Processo SEPLAG-PRO-
2025/03937, e

CONSIDERANDO o disposto no art. 24, VI da Lei Complementar Estadual n°® 612, de 28 de
janeiro de 2019, que estabelece competéncia a Secretaria de Estado de Planejamento e Gestao de
Mato Grosso para gerir os sistemas centrais de informacdes e tecnologia da informacéo do Poder
Executivo;

CONSIDERANDO a Lei Federal n°® 12.527, de 18 de novembro de 2011, conhecida como Lei
de Acesso a Informacéao (LAI);

CONSIDERANDO a Lei Federal n° 13.709, de 14 de agosto de 2018, que estabelece a Lei
Geral de Protecédo de Dados Pessoais (LGPD);

CONSIDERANDO o Decreto Federal n°® 9.637, de 26 de dezembro de 2018, que institui a
Politica Nacional de Seguranca da Informacg&o (PNSI), no &mbito da administracdo publica federal;

CONSIDERANDO o disposto nas normas ABNT NBR/ISO/IEC 27001:2022, 27002:2022,
27701:2022, 27005:2023, que estabelecem requisitos, diretrizes e controles de seguranca da
informacéo, ciberseguranca e protecao da privacidade;

CONSIDERANDO o Decreto Estadual n° 806, de 22 de janeiro de 2021, que regulamenta a
aplicacao da Lei Federal n°® 12.527, de 18 de novembro de 2011 (acesso as informacdes), no ambito
do Poder Executivo;

CONSIDERANDO o Decreto Estadual n°® 951, de 20 de maio de 2021, que institui o Sistema
de Governanca Digital no Poder Executivo Estadual;

CONSIDERANDO o Decreto Estadual n° 1.208 de 21 de dezembro de 2021, que dispde
sobre o Sistema Estadual de Tecnologia da Informacédo - SETI no ambito do Poder Executivo do
Estado de Mato Grosso; e

CONSIDERANDO o Decreto Estadual n® 338, de 20 de junho de 2023, que institui a Agenda
Estratégica Digital do Governo de Mato Grosso para o periodo de 2023 a 2027, no ambito dos
orgaos e entidades do Poder Executivo estadual,

DECRETA:

Secéo |
Das Disposicdes Gerais

Art. 1° Fica instituida a Politica de Seguranca da Informacdo do Poder Executivo do Estado
de Mato Grosso (PSI-MT), com o objetivo de assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informa¢des no ambito da administracéo estadual.



Paragrafo unico A PSI-MT sera complementada por normas, procedimentos, processos e
controles especificos para a gestdo da seguranca da informacdo, em conformidade com os planos
institucionais e estruturas organizacionais do Poder Executivo Estadual.

Art. 2° Considera-se para fins deste Decreto:

| - ambiente em nuvem: infraestrutura de computacdo que fornece, por meio da internet,
acesso a recursos de Tecnologia da Informacéo - TI, como armazenamento, processamento e
software;

Il - configuracdo e manuseio seguros de dispositivos do usuario: sao praticas e
procedimentos destinados a garantir que dispositivos, como computadores, sejam configurados e
utilizados forma segura, protegendo contra vulnerabilidades e ameacas de seguranca;

[l - controle de acesso: conjunto de métodos e tecnologias utilizados para regular e
gerenciar permissdes de acesso a recursos especificos em um sistema ou ambiente, podendo
abranger processos como autenticacao, autorizagéo e auditoria;

IV - gestdo de ativos fisicos e l6gicos: processo integrado de monitoramento, manutencao
e otimizacdo de recursos de uma organiza¢do, abrangendo ativos tangiveis e intangiveis;

V - gestdo da continuidade de negdcio: processo de planejamento, implementacdo e
monitoramento de medidas que garantam a capacidade de uma organizacdo de manter suas
operacbes mesmo diante de eventos disruptivos, como desastres naturais, falhas de sistemas,
pandemias ou outros incidentes graves;

VI - gestdo de incidentes: processo de resposta e gerenciamento eficiente de incidentes de
seguranca, como violacbes de dados, ataques cibernéticos ou outras ameacas a seguranca da
informacéo;

VII - protecao, backup e recuperacao de dados e informacdes: englobam medidas e
praticas voltadas para garantir a confidencialidade, integridade e disponibilidade dos dados e
informagdes de uma organizacao;

VIII - seguranca de redes: abrange medidas e praticas destinadas a proteger as redes de
uma organizacdo contra acessos ndo autorizados, ataques cibernéticos, intrusdes e outros tipos de
ameacas;

IX - treinamento e conscientizacdo: sao processos complementares destinados a capacitar
individuos com conhecimentos e habilidades especificas, ao mesmo tempo em que promovem a
conscientizac&o sobre a importancia de praticas e comportamentos seguros e eficientes;

X - uso da Inteligéncia Artificial (IA): refere-se a aplicacdo de algoritmos e sistemas
computacionais capazes de realizar tarefas que normalmente requerem inteligéncia humana.

Secéo Il
Dos Principios da Politica de Seguranca da Informacéao

Art. 3° S&o principios norteadores da Politica de Seguranca da Informacéo:

| - disponibilidade: garantia de que as informacdes estdo acessiveis as pessoas devidamente
autorizadas sempre que necessario ou demandado;

Il - prevencdo e tratamento de incidentes: conjunto de a¢les e estratégias destinadas a
identificar, mitigar e responder a ameacas ou vulnerabilidades;

[ll - cultura: adocdo da seguranca da informagdo como um elemento essencial para sua
organizacao;

IV - confidencialidade: assegura que somente pessoas autorizadas tenham acesso as
informacgoes;

V - integridade: garantia que alteracdes, supressdes e adicbes sejam realizadas apenas por
pessoas devidamente autorizadas;

VI - autenticidade: certificagdo de que uma informacédo, produto ou documento pertence ao
autor a quem se atribui;

VII - ndo repudio: garantia de que um autor participante numa opera¢ao nao possa negar sua
participacdo ou autoria.

Secéo Il
Dos Objetivos da Politica de Seguranca da Informacéao

Art. 4° S&o objetivos especificos da Politica de Seguranca da Informacéao:



| - implantar a gestdo da seguranca da informacdo nas unidades administrativas do Poder
Executivo Estadual;

Il - capacitar servidores para uso adequado dos recursos informacionais, identificacdo de
ataques e ameacas cibernéticas;

[ll - assegurar a interoperabilidade e o intercambio de informacdes na Administracdo Publica
do Poder Executivo Estadual;

IV - garantir a continuidade dos servicos mediante gestdo ativa de ameacas, vulnerabilidades,
incidentes e riscos;

V - padronizar as atividades de gestdo de seguranca da informagdo nas unidades da
Administracéo Publica do Poder Executivo Estadual;

VI - definir e manter a estrutura de controles de seguranca da informacéao;

VII - promover a protecao de informacdes confidenciais.

Secgéo IV
Das Diretrizes para a Implementacdo de Procedimentos
de Seguranca da Informacgéo

Art. 5° Os 0rgdos e entidades do Poder Executivo Estadual devem implementar
procedimentos de acordo com as diretrizes da Politica de Seguranca da Informacgédo estabelecidas
pela Secretaria de Estado de Planejamento e Gestdo, 6rgdo central de governanca de dados e
informagdes, relativos aos seguintes temas:

| - controle de acesso;

Il - protecéo, backup e recuperagéo de dados e informagoes;

[l - gestado de ativos fisicos e logicos;

IV - treinamento e conscientizagao;

V - configuracdo e manuseio seguros de dispositivos do usuario;
VI - seguranca de redes;

VII - gestao de incidentes;

VIII - gestéo da continuidade de negocio;

IX - ambiente em nuvem;

X - uso da Inteligéncia Artificial (1A).

Secao V
Do Comité Central de Governanca da Politica
de Seguranca da Informacgéo

Art. 6° Fica instituido o Comité Central de Governanca da Politica de Seguranca da
Informacdo, composto por membros da Secretaria de Estado de Planejamento e Gestao,
responsaveis pelas areas centrais de dados e informacfes, de tecnologia da informacdo e de
transformacao digital, com as seguintes atribuigdes:

| - monitorar a implementacdo da PSI-MT nos 6rgdos e entidades do Poder Executivo

Estadual;

Il - avaliar relatérios periddicos de desempenho e incidentes relacionados a seguranca da
informacgao;

[l - propor revisdes e aprimoramento nas normativas que regulamentam a PSI-MT,;

IV - promover a integracdo da PSI-MT com as politicas de governo digital e protecao de
dados pessoais.

Paragrafo Unico A coordenacdo do comité instituido no caput deste artigo sera exercida pela
area central de dados e informacdes da Secretaria de Estado de Planejamento e Gestao.

Secao VI
Das Competéncias

Art. 7° Compete aos orgaos e as entidades do Poder Executivo Estadual, em seu ambito de
atuacgao:



| - apoiar e exigir a implementacéo da Politica de Seguranca da Informacéo;

I - designar um Gestor Setorial de Seguranca da Informacdo, com capacidade e
competéncias adequadas;

[l - instituir o Comité Setorial de Seguranca da Informacdo, composto, obrigatoriamente, pelo
Gestor Setorial de Seguranga da Informacéo;

IV - fomentar acbes de capacitacdo e profissionalizacdo relacionadas a seguranca da
informagao.

Art. 8° Compete ao Gestor Setorial de Seguranca da Informacao dos 6rgaos e entidades, a
gue se refere o inciso Il do art. 7° deste Decreto:

| - coordenar o Comité Setorial de Seguranca da Informacéo;

Il - planejar, implementar e gerenciar as a¢des da Politica de Seguranca da Informacao;

lIl - consolidar e analisar os resultados das auditorias relacionadas a gestdo de seguranca da
informacgao;

IV - propor, atualizar e gerenciar normas internas relativas a seguranca da informacao;

V - monitorar o desempenho e avaliar a implementacdo e os resultados da Politica de
Seguranca da Informacéo e das normas internas relacionadas ao tema;

VI - apoiar a alta administracdo na tomada de deciséo referente a Politica de Seguranca da
Informacéo;

VII - exigir a execucdo e o cumprimento dos procedimentos relativos aos temas previstos no
art. 5° deste Decreto, observando as diretrizes da SEPLAG;

VIII - cooperar e subsidiar o Comité Central de Governanca da Seguranca da Informacao com
informacdes técnicas, gerenciais e indicadores de conformidade.

8§ 1° O Gestor Setorial de Seguranca da Informacg&o devera observar as normativas que
instruem procedimentos buscando resguardar a continuidade de processos organizacionais em
casos de incidentes de seguranca da informacédo, decorrentes de desastres ou falhas em recursos
de tecnologia da informacao e comunicacéao.

8§ 2° O Gestor Setorial de Seguranca da Informacéo, a critério de cada 6rgédo ou entidade,
podera acumular a atribuicdo de Encarregado de Protecdo de Dados, previsto no inciso VIII do art. 5°
da Lei Federal n°® 13.709 de 14 de agosto de 2018.

8§ 3° O Gestor Setorial de Seguranca da Informacéo deve possuir formacdo ou experiéncia
minima comprovada nas areas de tecnologia da informacdo, seguranca da informacéo, gestdo de
riscos ou outra area correlata.

Art. 9° Compete ao Comité Setorial de Seguranca da Informacéo, a que se refere o inciso Il
do art. 7° deste Decreto:

| - auxiliar o Gestor Setorial de Seguranga da Informag&do na implementagéo das acgbes de
seguranca da informacéao;

Il - propor & SEPLAG alteracdes na Politica de Seguranca da Informacéo;

[Il - propor normas internas relativas a seguranca da informacao;

IV - sugerir medidas e procedimentos para assegurar a disponibilidade, integridade,
confidencialidade e autenticidade das informacdes;

V - propor praticas de gestdo de ativos de tecnologia da informacado a partir do inventario das
areas de ambiente tecnoldgico, equipamentos de tecnologia, softwares, banco de dados e dados
pessoais.

Art. 10 Compete aos usuérios da informacéao:

| - cumprir as normas de seguranca da informagéo estabelecidas;

Il - zelar pela seguranca da informac&o e comunicacao;

[l - comunicar a area competente os incidentes ou irregularidades de seguranca da
informacgao;

IV - propor melhorias a seguranca da informacéo e comunicacgao;

V - garantir o sigilo e evitar o vazamento de dados e informagfes, nao classificados como
publicos, que estejam sob sua responsabilidade e/ou acesso;



VI - assegurar o uso racional dos recursos de tecnologia da informacdo e comunicacao
colocados a sua disposicao, priorizando o interesse publico e institucional.

Paragrafo unico Os usuarios da informacdo que propuserem melhorias ou identificarem
vulnerabilidades relevantes na seguranga da informacé&o poderdo receber reconhecimento formal,
nos termos de instrucdo normativa a ser publicada pela Secretaria de Estado de Planejamento e
Gestéo.

Secéo Vi
Das Disposi¢cdes Transitorias e Finais

Art. 11 Fica instituido o acompanhamento continuo da implementacdo da Politica de
Seguranca da Informac&o, por meio de indicadores de desempenho (key performance indicators
), a serem definidos por instru¢do normativa especifica da SEPLAG, tais como:

| - percentual de servidores capacitados anualmente em seguranca da informacao;

[l - nimero de incidentes de seguranca identificados e tratados anualmente;

[ll - nivel de conformidade das unidades administrativas com as normas da PSI-MT, medido
por auditorias internas.

Art. 12 A Secretaria de Estado de Planejamento e Gestdo podera estabelecer parcerias e
convénios com oOrgdos federais, estaduais e municipais, entidades publicas e privadas, e
organizacdes internacionais para:

| - troca de informacgdes e boas préaticas em seguranga da informagao;
Il - realizacdo de treinamentos e eventos conjuntos;
[Il - acesso a tecnologias e recursos especializados.

Art. 13 A desobediéncia ou violacdo das disposi¢cdes desta Politica de Seguranca da
Informacao, estabelecidas neste Decreto e suas hormas complementares implicara na aplicacao de
sanc¢des administrativas, nos termos da legislacao vigente, sem prejuizo das responsabilidades penal
e civil.

Art. 14 A SEPLAG devera revisar esta Politica de Seguranca da Informacéo periodicamente,
ao menos a cada 2 (dois) anos, ou em caso de mudancas legislativas ou incidentes significativos que
demandem sua reviséo.

Art. 15 A implementacdo da Politica de Seguranca da Informacdo sera realizada de forma
escalonada, conforme o seguinte cronograma:

| - designacao de Gestores Setoriais de Seguranca da Informacéo e constituicdo dos Comités
Setoriais de Seguranca da Informacdo, no prazo de 60 (sessenta) dias, contados da publicacéo
deste Decreto;

Il - capacitacéo inicial de servidores em seguranca da informagéo, no prazo de 120 (cento e
vinte) dias, contados da publicacdo deste Decreto;

lll - adequacédo tecnoldgica e implementacdo das acdes previstas no art. 5° deste Decreto,
nos prazos estabelecidos nas Instru¢ées Normativas da SEPLAG.

Art. 16 A Secretaria de Estado de Planejamento e Gestdo, 6rgdo central de dados e de
informacbes, serd responsavel por dirimir os casos omissos e podera expedir normas
complementares que se fizerem necessérias ao fiel cumprimento deste Decreto.

Paragrafo unico A SEPLAG devera expedir no prazo de até 180 (cento e oitenta) dias apds
a publicacdo deste Decreto, as instru¢cdes normativas regulamentando:

| - diretrizes da Politica de Seguranca da Informacao dos temas relacionados no art. 5° deste
Decreto;

Il - os indicadores de desempenho;

lIl - os critérios para capacitacéo e designacao de gestores de seguranca da informacéao;

IV - os mecanismos de reporte e tratamento de incidentes de seguranca.



Art. 17 Fica revogada a Resolugcdo COSINT n° 003/2010, publicada no Diario Oficial do
Estado de Mato Grosso em 09 de marco de 2010.

Art. 18 Este Decreto entra em vigor na data de sua publicacéo.

Palacio Paiaguds em Cuiaba, 30 de abril de 2025, 204° da Independéncia e 137° da
Republica.

MAURO MENDES
Governador do Estado

FABIO GARCIA
Secretario-Chefe da Casa Civil

BASILIO BEZERRA GUIMARAES DOS SANTOS
Secretéario de Estado de Planejamento e Gestao



