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PORTARIA N2 14/2020/SECITECHMT
Dispoe sobre a politica de seguranca da informagdo no &mbilo da Secrelana de Estado de Ciéncia, Tecnologia e Inovagao - SECITECIL

O SECRETARIO DE ESTADO DE CIENCIA, TECNOLOGIA E INCVACAC DO ESTADO DE MATO GROSSO - SECITECI, no uso de suas
atribuicdes legais, nos termos do inciso || do artigo 71 da Conslituicao Estadual;

CONSIDERANDO que a informacdo & um ativo que. como qualguer outro alivo importante, & essencial para os negdcios da SECITECI e,
portanto, deve ser adequadamente prolegida;

COMSIDERAMDO gue o ambiente de negocios, cada vez mais interconectados, estd exposia a um crescente ndmers e a uma grande variedade
de ameacas & vulnerabilidades:

COMNSIDERAMNDO que deve ser prioridade constante das organizactes plblicas a adogdo de polilicas & procedimentos gue visem garantir a

seguranca da informagéo, reduzindo-se os riscos a falhas. aos danos e aos prejuizos que possam compromeler a imagem e os objetivos da
SECITECI;

CONSIDERAMNDO que o sucesso da Politica de Seguranca da Informacéo adotada por uma instiluigao depende da combinagio de diversos
elementos, denfre eles, a estrutura organizacional, as normas e os procedimentos relacionados & seguranca da informacio e maneira pela qual
530 implantados e monilorades os sistemas tecnoldgicos utilizados, os mecanismos de controle desenvolvidos, e, de uma forma mais
significativa, do comportamento & comprometimento dos seus dirgentes, agentes piblicos & prestadores de servico com guesties relacionadas
& seguranca da informagao;

COMSIDERAMDO gue a confidencialidade, a integridade, a disponibilidade, a aulenticidade e o ndo repidio das informacdes sfo fundamentais
para gerar valor as unidades de negocios da SECITECI;

COMNSIDERAMDO que o objetivo da Politica de Seguranca da Informacdo da SECITECI € formalizar o direcionamento estratégico acerca da
seguranca da informacao.

RESOLVE:

Art. 12 Dispor sobre a Politica de Seguranca da Informacio da SECITECI, que & noreadora das acdes de lecnologia da informagio e
comunicacdo e deve proteger as informagdes de sua propriedade efou sob sua custodia, independentemente de sua midia & durante todo o seu
ciclo de vida.

Art. 2° Esla politica tem por finalidade:
Garantir conformidade, padronizagio e normalizacio das atividades de gestao de seguranca da informacio no Ambito da SECITECI.

Il. Adotar controles de segurancga requeridos na SECITECH, de forma a assegurar & inleroperabilidade & o intercambio de informagdes na
Administracdo Pablica e com o terceiro setor & o selor privado.

[ll. Estabelecer um referencial de seguranca de informacio para os sistemas de informacio a fim de nortear as aguisictes, desenvolvimenios
& suas respectivas evolucies.

V. Proporcionar @ SECITECI realizar a gestéo ativa das ameagas, vulnerabilidades, incidentes e riscos proporcionando suporte & prestagan
de servicos pela SECITEC| e suas operacies.

Art. 37 Esla polilica ainda tem como principios:

[. Preservar a confidencialidade, a integridade, a disponibilidade, a autenticidade e o nio repadio das informacies da Administracao Plblica
Estadual.

II.  Criar, manter e aperfeicoar conhecimentos de seguranca da informacgao no corpo técnico da SECITECI.

. Aumentar o nivel de conscientizacio dos agenies publicos e prestadores de servigo da SECITECI sobre a importancia da adocio de
politicas e normas de Seguranca da Informacan;

V. Assequrar a aderéncia as politicas e diretrizes do SEl - Sistema Estadual de Informacio;
V. Assegurar a proporcionalidade nas implementacoes de solucio de sequranca da informacao;
Art. 4° Sao Direlrizes da Seguranga da Informacio com base na politica:
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l. Protecio da Informagao

a. Az informacdes geradas, adguindas, armazenadas, processadas, ransmitidas e descanadas pelas unidades administralivas devem ler
mecanismos de protecio adeguados, de forma a proleger sua confidencialidade. integridade, disponibilidade, autenticidade e legalidade.

b. A drea de Gest3o de Seguranca da Informacio deve realizar, de forma sislemaltica, a avaliacio dos riscos relacionados & seguranca de
suas informagtes:

Il Classificagio da Informagao
a.  As unidades administrativas devem classificar suas informagies com a finalidade de dar o tratamento adequado.
lll. Controle de acesso as informagdes

a. Toda informacio manuseada pela SECITECI deve ter seu acesso conlrolado de acordo com a sua classificacin, visando garantir, assim, o
direito individual e coletive das pessoas fisicas ou juridicas, a inviolabilidade de sua inimidade e o sigilo de suas informagdes, nos lermos
previstos em Lei.

[V, Educacio em Seguranca da Informacio

a.  Os usuarios devem ser instruidos para a correla ulilizagao das informages e dos recursos compulacionais disponibilizados pelo drgao;
V. Responsabilidade pela Seguranga da Informacio

a. O usudrio & responsavel pelo uso adequado das informagdes a gue lenha acesso.

b. O usudrio deve adotar um comportamento seguro e consistente com o objetivo de protecio das informagdes a que lem acesso.

c. O usuario deve nolificar & area responsavel pela seguranca da informagao em casos de suspeila ou violagdo das regras ou em caso de
falhas de Seguranca da Informaggo.

VI Geslao de Conftinuidade do Megdcio

a. A SECITECI é responsavel por elaborar @ manter um plano de continuidade de negocios, de acordo com a sua necessidade, de forma a
reduzir os impaclos decorrenies da interrupgao de servicos causada por desastres ou falhas de seguranga.

WIL Monitoramento e Controle

a.  Todo sislema de informagio da SECITECI. bem como seus alivos s&o de sua propriedade, devendo ser ulilizados exclusivamente para os
interesses desta.

b. Todos os Agentes Publicos e prestadores de servigo devem ter ciéncia de que suas acies no uso de suas atribuictes podem ser
moniloradas, e gue os registros assim obtidos poder&o ser ulilizados para deleccdo de violagbes da Politica e das Mormas de Seguranga da
Informacdo e, conforme o caso, servir como evidéncia em processos administrativos e/ou legais.

Art. 5% Ralificar as Politicas e as Direfrizes de Seguranga da Informagdo Estadual no dmbito da SECITECI, instituidas pela Resolugéo n?
003/2010-COSINT.

Art. 82 A Palitica de Seguranca da Informago da SECITECI se aplica a toda e qualguer pessoa gue exerce uma atribuicio publica em sentido
lalo, seja estagiario, ocupante de funcdo, cargo ou de emprego plblico e aos prestadores de servigos.

Arl. 7° Esla Portaria entra em vigor na data de sua publicacio.

Expedida, registrada, cumpra-se.

Giabinete do Secretario de Estado de Ciéncia, Tecnologia e Inovacio de Mato Grosso, em
Cuiaba - MT, 05 de margo de 2020.

MILTON BORGES BORGATO

Secretario de Estado de Ciéncia, Tecnologia e Inovacio
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