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Suprrinks in da Imprensa (ficial

do Istado de blabs Grosso

PORTARIA N2 54/2019/JUCEMAT
Institui a Politica de Seguranga da Informacio da JUCEMAT - Junta Comercial do Estado de Mato Grosso e da oulras providéncias.

A Presidente da Junta Comercial do Estado de Mato Grosso - JUCEMAT, no uso de suas atribuicdes legais, com fulero no Art. 25 XVl do
Decreto Federal n® 1.800/96, c/c art. 34, XVIll & do Decreto Estadual n® 2.060/2013, atinando para os principios da legalidade, moralidade,
publicidade, isonomia, impessoalidade, igualdade, eficigncia, probidade administrativa e,

COMNSIDERAMDO as Politicas de Diretrizes de Seguranga da Informacio Estadual - Resolugdo COSINT n? 003/2010;
CONSIDERAMDO a Lei n® 12.527, de 18/11/2010 e o Decreto Estadual n® 1973, de 2510/2013;

CONSIDERAMDO a necessidade de estabelecer politicas e diretrizes de Seguranga da Informagao no dmbito da Junla Comercial do Estado de
Mato Grosso - JUCEMAT.

RESOLVE:
Art. 12 Instituir a Politica de Seguranca da Informagio da Junta Comercial do Estado de Mato Grosso - JUCEMAT.

£12 A Politica de Seguranca da Informacdo - PS| & um documento que registra os principios e as direlrizes que nortelam a gestao de seguranca
da informagao a serem observados por lodos os agentes publicos, independente do cargo ou fungao gue ocupam, & por lerceiros gue venham a
ter acesso as informagoes do drgdo.

£2° Esla politica de seguranca da informacio & aderenle aos principios e diretrizes da seguranca da informagao instituidas pelo Poder Executiva
do Estado de Malo Grosso e esta em conformidade com os requisitos institucionais da Junta Comercial do Estado de Mato Grosso - JUCEMAT,
com as leis e regulamentacies pertinentes.

Arl. 2° Para efeitos desta PSI, considera-se:

[. Apgente Pablico: Todo aguele que, por forga de lei, confralo ou de qualguer ato juridico, preste servigos de natureza permanents,
temporaria ou excepcional, ainda que sem refribuico financeira, desde gue ligado direla ou indiretamente a Junta Comercial do Estado de Mato
Grosso.

II.  Ativo: Qualguer bem, material & imaterial, ou direito que tenha valor mensuravel para a JUCEMAT.

. Ativo de informacio: Refere-se ao alivo gue armazena, ransmite ou processa informagdes, 1ais como papéis, computadores, redes, discos
rigidos, banco de dados, fitas, dentre autros.

V. Confidencialidade: Qualidade da informac&o que lhe garante a proteco contra revelacdo ndo autorizada ou ndo resguardada em lei.
V. Custodia: Ato ou efeito de proleger ou guardar.

VI Dizponibilidade: Conceito no qual & informagdo deve estar disponivel para as enfidades aulorizadas sempre que necessaro ou
demandado.

VIl Integridade: Conceito no qual somenle alteragdes, supressies e adigdes autorizadas devem ser realizadas nas informagdes.

WVIl. Legalidade: Conceilo referente & garantia de que todas as praticas de seguranga da informagéo estdo em conformidade com a legislacao
pertinente.

[¥. Politica: Intengoes e diretrizes globais formalmente expressas pela direcio.

¥, Politica Esladual de Seguranca da Infermacdo: E uma declaragio formal do compromisse da Administragae Publica do Poder Executivo
Estadual com a protecao das informagdes de sua propriedade efou sob sua custddia, devendo ser cumprida por lodos os Agentes Pablicos e
prastadores de semnvigos.

¥l. Processos organizacionais: Todos os processos exislenles em qualguer arganizacio, independente de porte & segmento de mercado. que
viabilizam o funcionamento coordenado dos subsistemas da instiluicio em busca do seu desempenho geral.

Xll. Processos organizacionais crilicos: Processos organizacionais que, se ndo executados de maneira esperada. podem impedir a JUCEMAT
de cumprir a sua missfo ou causar danos a lerceiros.

X, Proporcionalidade: O nivel, a complexidade e os custos dos processos de seguranca devem ser apropriados e proporcionais ao valor e 4
necessidade de confianca nas informacies considerando a severidade, a probabilidade e a extensao de um dano polencial ou atual.
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XIV. Recurso de informacio: Qualguer dispositivo de hardware ou software de apoio a informagso.

Art. 32 A Politica de Seguranga da Informagao da JUCEMAT possui como objetivo principal a fungo de afirmar o direcionamento estratégico
acerca da seguranca da informacgdo, e ainda:

[. Preservar a confidencialidade, a integridade e a disponibilidade das informactes sob a responsabilidade da entidade:
II.  Criar, manter & aperfeigoar conhecimentos de Sequranca da Informagéo em odos os niveis da entidade:;

. Aumentar o nivel de conscientizacio dos agentes pldblicos e prestadores de servicos em relacio & adocdo de politicas, regulamentos,
normas técnicas e procedimentos de seguranca da informacio; e

V. Assegurar a aderéncia as politicas e diretrizes do Estado de Malo Grosso referenles a questdes relacionadas & seguranga da informagao.

Art. 4® Esta politica se aplica a toda a Aularquia & demais entidades com as quais se relaciona ou venha a se relacionar e gue necessitem
manter contalo com as informacdes de propriedade ou sob a custodia da JUCEMAT e se estende a lodos os Agentes publicos e terceiros com
acesso a informagio sob a responsabilidade da entidade.

Art. 58 A Junta Comercial do Estado de Mato Grosso - JUCEMAT se direcionara pelos principios constilucionais, organizacionais, arcabouco
legislativa vigenle que rege o Poder Executivo da Administracio Piblica Estadual, e, notadamente, os seguinies principios:

[. Responsabilidade: lodos os agentes publicos da JUCEMAT sao responsaveis pelo cumprimente das normativas de seguranca da
informagao;

[I.  Conhecimenta: todos os agentes publicos da JUCEMAT fomardo ciéncia de todas as normativas de seguranga da informacgao para o pleno
desempenho de suas atribuicies regimentais e contratuais;

. Legalidade: as agdes de seguranga da informagdo levaro em consideracdo a lepislagdo vigente e as politices organizacionais
formalmente estabelecidas;

V.  Proporcionalidade: o nivel, a complexidade e os custos das agbes de seguranca serio adequados ao enlendimento administrativo e ao
valor do ativo da informagao a proleger;

V. Publicidade: a Politica de Seguranca da Informagéo adotada e instituida pela JUCEMAT & de conhecimento plblico.

Art. 82 A& Politica de Seguranca da Informacio da JUCEMAT tem como principio nofear e proleger adeguadamente as informacdes de sua
propriedade efou sob sua cusladia, independentemente de sua midia e durante todo o seu ciclo de vida, em conformidade legal, devendo ter
divulgacio ampla e irestrita.

[. Para garantir a protecdo adequada, as informacdes podem ser identificadas e classificadas, considerando os critérios de
confidencialidade, integridade, disponibilidade e legalidade, conforme a necessidade e conveniéncia;

Il. Os dados empresariais de posse da JUCEMAT envolvem dados de pessoas naturais inlegrantes dos quadros sociais e empresanais. De
acordo com o Art. 12, |, da Lei n? 8.934/94 que ‘Dispde sobre o Registro Piblico de Empresas Mercantis e Atividades Afins', e ainda Art. 52, I,
do Decreto Federal n® 7.724, de 16/05/2012, esses dados s8o plblicos. Portanto, ndo ha necessidade de classifica-los: e

. As informagoes pessoais localizadas na area meio, conslantes na Geréncia de Geslao de Pessoas da Aularquia, nao s&o plblicas e 1ém
seu acesso restrto, independentemente de classificacao de sigilo, pelo prazo maximo de 100 anos a conlar da sua data de producio. Ou seja,
nao necessitam receber o ratamento dado as informagdes classificadas em grau de sigilo.

Arl. 7° Observe-se, relativamente & protegao de dados, que:

l. Toda e qualguer informagao interna gerada, adquirida e processada pela JUCEMAT & considerada de sua propriedade, devendo ser
utilizada, exclusivamente, para alender aos seus inleresses legitimos;

II. Toda e qualquer informacio de propriedade de terceiros, tais como de clientes ou de agentes pdblicos, gerada, adquirda, armazenada e
processada pela instituicdo, & considerada sob sua custodia, devendo ser utilizada exclusivamente para alender aos interesses confratuais e
legais do seu proprielario legitimo e a bem do interesse publico;

ll.  Asinformacées de propriedade da JUCEMAT ou sob sua custddia devem ler mecanismos de protlegdo adequados, durante todo o ciclo de
vida. em conformidade com as classificagdes atribuidas:

IV. E responsabilidade pessoal e intransferivel pela sigilo, privacidade e uso de senhas de acesso aos recursos computacionais, nio podendo
ser compartilhadas, divulgadas ou mantidas em local visivel ou de acesso ndo protegido;

V. Deve-se conscientizar os servidores e colaboradores da Junta Comercial do Estado de Mato Grosso quanio 35 ameacas exlernas (virus,
interceplacio de mensagens e informacoes, grampos e fraudes e tentativas que ensejam o roubo de senhas) gue possam afetar ou ameacar a
sequranca das informacies da instiluicio;

VI. E vedado a todo servidor ou colaborador acessar e divulgar informagdes gue contenham material obsceno, apologia ao fanatismo, praticas
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religiosas, politico-partidario, qualquer forma de discriminagio ou material que, explicita ou implicitamente, se refira & conduta imoral; e
WIl. Cada usuario & responsavel pelo controle e armazenamento seguro de informages sigilosas.
Art. 8 Quanto aos Recursos da Informacéo:

l. Todo sislema de informagao da JUCEMAT, bem como seus recursos de informacgao, sdo de propriedade da Autarquia, devendo ser
utilizados exclusivamente para atender os seus interesses legitimos;

Il. A utilizacdo dos recursos de informacio pelos agentes piblicos ou terceiros deve ocorrer conforme os padries de seguranca adotados
pela JUCEMAT, de forma a preservar a confidencialidade, integridade e disponibilidade das informacoes:

lll. E obrigatdria a adogae de prolecdo conlra ameacas extemas e internas da rede e das informagtes trafegadas;
V. Os softwares instalados devemn ser formalmente aprovados, no ambiente de tecnologia da informacao;
Y. Serao adolados mecanismos e medidas de seguranga gue evitem a subltragio de componentes de equipamentos de tecnologia;

VI. Toda movimentagio fisica de bens de tecnolagia entre departamentos/unidades, devera ser autorizada pela unidade de Patrimdnio e pela
Unidade de Tecnologia da Informagdo, para gue sejam realizadas todas as atuslizagdes no sistema de controle patrimonial e as devidas
orienlagdes quanto ao remanejamento correlo & seguro do equipamento;

VIl Serao adolados procedimentos para remogao de informagdes, consideradas relevantes, dos equipamentos liberados para manulencio,
descarle, cessao de uso ou reutilizagao;

Vill. Serao adolados registro, conlrole e inspecio sistematicos dos equipamentos de lecnologia da informacio e seus componentes;

[¥. Deve ser adolado, nos contralos de preslagdo de servigos, o use do Termo de Responsabilidade e Sigilo sobre cuidados e
responsabilizacdo quanto a sequranca de eguipamentos de tecnologia da informagio gue saem para manutencan:

¥, Sera adolado o service desk (suporie técnico) centralizado no Departamento de Tecnologia da Informacgio para atendimento a lodas as
unidades da JUCEMAT;

Xl.  Sera utilizado software inlegrado de service desk para gestdo das solicitagbes de servicos e atendimentos, com a criacio da base de
conhecimento; e

Xll. A equipe de analistas do service desk podera realizar suporte remolo, via software especifico homologado pela Unidade de Tecnologia da
Informagdo, medianie prévia aprovagio do usuario.

Arl. 9° Todos os processos organizacionais criticos deverio estar devidamente documentados, e a documentacio deve ser manlida alualizada
e disponivel para os agentes publicos envolvidos, sendo que a execucdo dos processos organizacionais criticos néo devera estar sob a
responsabilidade de um Unico agente plblico.

Paragrafo dnico: Devera ocorrer a Realizacio sislemalica de andlise e avaliacio dos riscos relacionados & seguranca da infarmacao da Junta
Comercial do Estado de Mato Grosso.

Art. 10 A Junta Comercial do Estado de Mato Grosso adotard mecanismos de monitoramento e controle do uso das informacies e recursos das
informagdes de sua propriedade ou custodia.

[. Auditorias internas e externas podem ser realizadas pela Aularquia perindicamente para averiguar o cumprimento das normas de
seguranga da informacao adoladas pela JUCEMAT,

Il. A habilitagao de usudrio para acesso ou manipulagao de dados e informagdes disponibilizades em aplicativos ou sistema corporativo
gerido pela Junta Comercial do Estado de Malo Grosso somente serd concedida mediante a prévia assinatura de lermo de compromisso
especifico;

Il. Ao menos uma veZ a cada semestre devera ser realizado o confronlo entre os lermos de compromisso, assinados pelos
servidores/colaboradores, e os acessos aulorizados aos sislemas corporativos, promovendo as medidas cormrelivas sempre que deleclar alguma
divergéncia;

V. Todas as unidades administrativas, ao menos a cada seis meses, deverdo realizar a verificacio de conformidade de seus procedimentos
em relagdo a esta PSI;

V. A verificagdo de conformidade deve tamibém ser realizada nos contralos, convénios, acordos de cooperagio e outros instrumentos do
mesmo género celebrados com a JUCEMAT:

VI. E necessdria a troca imediala das senhas, nos casos de perda de sigilo. ou mesmo suspeita. E necessario lambém realizar trocas
periadicas, conforme a mesma expira e a troca & solicitada ao usuério em sua eslacio de Irabalho; &

VIl Sera feito o blogusio imediate dos acessos aos recursos lecnologicos com perfil de usuario, nos casos de exoneracdo, aposeniadoria,
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desligamentos de qualguer natureza. rescisio ou término de confralo de terceirizados, demisséo e descredenciamento ou cessio de servidores
a outras inslituices.

Paragrafo dnico: A Geréncia de Gestao de Pessoas e Palrimonio sera responsavel pela comunicagao a equipe de Tecnologia da Informacao
sobre os desligamentos de pessoal, afaslamenlos, licengas e demais ocorréncias que deem causa a necessidade de blogueio dos acessos aos
recursos de informacio da JUCEMAT.

Art. 11 As areas que armazenam informacdes efou recursos de informacdo que s8o criicos para a JUCEMAT devem ser identificadas e
pratenidas de acordo com a classificacio das informacdes armazenadas.

[. Serdo adolados procedimentos formais de backup (copia de seguranga) e restore (recuperacgio) para todo o acervo de software e
informagdes sob a responsabilidade da Junta Comercial do Estado de Mato Grosso, de acordo com o perfil & especificidades de utilizacéo:

Il. O armazenamento dos backups deve ser em local @ ambiente adequado, seguro e distinte em relacdo ao local das informacdes originais
oU em producao.

Art. 12 Com vistas ao controle de acessos a sislemas corporatives e ambientes viftuais da JUCEMAT, dispde-se que:
Um novo usuario sera cadastrado apenas apds o comunicado e solicilagio da Unidade de Geslao de Pessoas

[. Cabera a Unidade de Gestao de Pessoas, notificar 4 administracio do servico de correio eletrdnico as alleragies de dados cadasirais
relacionadas aos servidores da JUCEMAT: e

II.  Todo login sera preferencialmente criade da seguinte forma: Nome seguido do dltimo sobrenome. Em caso de duplicidade sera ulilizada o
pendltimo nome, e assim sucessivamente, ignorando-se as particulas “Junior”, "Filho", "Meto" e outras semelhantes para se formar o login.

Art. 13 O acesso & rede mundial de computadores através de recursos de informagéo de propriedade da JUCEMAT & limitado aqueles
enderegos eletrdnicos que se prestam 3 execucdo das alividades meio ou fim desta instituicao e serdo catalopados conforme perfil de acesso do
agents plblico.

Art. 14 O email corporativo da JUCEMAT devera ser utilizado exclusivamenle para fins institucionais, sendo gue as comunicagoes por ele
encaminhadas passuem valor oficial & dever@o ser uliizados como Unica forma de comunicacio interna oficial.

Art. 15 O controle & monitoramento do uso dos acessos aos emails corporativos, impressdes nas impressoras da instituicao e acesso & inlernet
sera feilo alravés de verificaches periddicas e por amostragem, a serem conduZidas pela equipe de Tecnologia da Informacao.

Art. 16 Esta politica deve ser revisada e atualizada, periodicamente, a cada 4 (quatro) anos, desde que niao ocorram eventos ou falos relevantes
gue exijam uma revisao antecipada.

Art. 17. Para garantir o cumprimento e a disseminacéo das quesides relativas & segurancga da informacgdo. a Entidade contara com um Comité
Gestor da Seguranga da Informacao da JUCEMAT, competindo a ele:

[. Deliperar sobre questies relativas & seguranca da informagao, a fim de garantir a confidencialidade. integridade e disponibilidade das
informagdes prapretarias e custodiadas pela JUCEMAT, de acordo com a legislacio e a élica;

II.  Propor ainstiluicio, elaboragdo e revisdes dos instrumentos normalives referentes & seguranga da informacgo;

lll.  Definir as principais iniciativas para a melhona continua das medidas de protecdo das informagbes:

IV, Apoiar e recomendar & priorizagio da implantagao de solugdes para eliminar ou minimizar os riscos de seguranga das informagoes;

V. Acompanhar os plangjamentos de agtes de seguranca da informacao e dos recursos de informacio nas unidades selonais da JUCEMAT;
WI.  Propor agdes prevenlivas, corretivas e disciplinares cabiveis no caso de guebra de seguranca;

VIl. Estabelecer uma relacao consistente das politicas e estratégias instilucionais da Autarguia e da lecnologia da infermacio com os aspeclos
de seguranca;

VI Participar de foros de debales com as instituigdes que desenvolvam projetos de pesguisa ou estudos sobre seguranga da informagao, bem
como ser difusor dessas participagdes junto & Entidade:

[¥. Constituir grupos de trabalho e comisstes para realizar esludos, propor solugdes, bem como, desenvolver alividades relalivas & seguranca
da informacgao;

¥. Convidar especialistas externos para colaborar com as agdes do comité;
¥l.  Dirimir dividas e deliberar questdes ndo contempladas na Politica de Seguranca da Informagao e em normas relacionadas;

Xl Gerenciar e avaliar os resultados de auditorias de conformidade de seguranca da informagio e de aspectos legais relacionados a protecao
das informacoes;
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X, Crientar a adocio de medidas e providéncias para eliminagio ou mitigagao de riscos relacionados & seguranca da informacdo;

KV, Acompanhar os procedimentos das diligéncias judiciais referentes & suspeilas de quebras de seguranga em informactes e recursos de
infarmagdes, sob a responsabilidade da JUCEMAT: e

XV, Acompanhar as avaliacies e auditorias realizadas pelos orgdos de controles e fiscalizadores, internos & externas, no dmbito da seguranca
da informagao.

Art. 18 Esla Portaria entrard em vigor na data de sua publicagao, revogando-se as disposicBes em contrério.
Art. 19 Registrada e publicada cumpra-se.

Cuiaba-MT, 09 de agosto de 2019

Gercimira Aamos Moreira Rezende

Presidente

Superintendéncia da Imprensa Oficial do Estado de Mato Grosso
Rua Jilio Domingos de Campos - Centro Politico Administrative | CEP 78050-870 | Cuiaba, MT

[ Codigo de autenticacio: 9c531a77 ]

Consulte a autenticidade do codigo acima em hllps Jfiomal. mLgov brilegislacao/diario_oficial'consultar

GOVERNO DO ESTADO DE MATO GROSSO - Secretaria de Estado de Plangjamento e Gestéo - SEPLAG - Imprensa Oficial - IOMAT - Cédigo de Autenticidade: 9c¢531a77


https://iomat.mt.gov.br/legislacao/diario_oficial/consultar

	Superintendência da Imprensa Oficial do Estado de Mato Grosso

		suporte@iomat.mt.gov.br
	2023-11-07T12:29:48-0400
	IOMAT - IMPRENSA OFICIAL DO ESTADO DE MATO GROSSO
	ESTADO DE MATO GROSSO:03507415000144
	Assinar o Diário Oficial




