I O MA_ Superintendéncia da Imprensa Oficial
do Estado de Mato Grosso

Superintrndencia da Imprensa (icial
o Istado de Ylabs Grosso

PORTARIA M2 214/2018/GAB/SEJUDH
Dispée sobre a gestao e ulilizagdo de equipamentos de informatica oriundos de recursos do FUMPEN, & da outras providéncias.

O SECRETARIO DE ESTADO DE JUSTICA E DIREITOS HUMAMNOS no uso das alribuicdes que lhe sdo conferidas pelo artige 71, incisa 11, da
Constituicio do Estado de Mato Grosso;

CONSIDERAMNDO o Decreto n® 1.108, de 24 de maio de 2017 - Regimento Interno da SEJUDH, que estabelece as compeléncias de suas
unidades administrativas;

CONSIDERAMDO a necessidade de estabelecer & normalizar procedimentos referentes 4 gestdo e ulilizagdo de equipamentos de informatica
oriundos de recursos do FUMPEN.

RESOLVE:

Art. 1% Os equipamenlos de informalica adguindos com recursos do FUNPEN, distibuides as Unidades Prisionais e unidades de apoio,
possuem as seguintes caracteristicas:

|- @ conjunto de Computadar, monitor, nobreak, webcam e |eitor biométrico, denominado kit-sigepen;
Il- o conjunto de Computador, monitor e nobreak, denominado kit-administrativo;

Il - o conjunto de Rack, Switch, Nobreak e Servidor, denominado kit-rede-servidor.

IV - 0 conjunto de Rack, Swilch e Mobreak, denominado kit-rede.

Art. 22 Todos os equipamentos de informatica adquiridos com recursos do FUNPEN, possuem as seguintes finalidades:
I- Uso exclusivo ao funcionamento do SIGEPEMN, conforme o TERMO DE ENTREGA KIT-SIGEPEN;
[l- Rotinas administrativas de apoio ao SIGEPEN:

Art. 32 A Distribuicio de eguipamentos do FUMPEN obedecerdo os seguintes crilérios:

|- Sera disponibilizado 01 (um) kit-sigepen a cada 100 (cem) reeducandos custodiados na unidade:

Il- Sera disponibilizado 01 (um) kit-administrativo a cada 50(cinguenta) servidores lolados na unidade;
Il - Serd disponibilizado 01{um) kit-rede-servidor para as 06 (seis) Maiores Unidades Prisionais:

a)  As unidades da regido metropolitana serfo alendidas com adequagao ldgica e elélrica, as demais unidades utilizardo de recursos proprios
para adequacao logica e elélrica, apos submissao do projeto para aprovacao junto 4 Coordenadoria de Obras e Engenharia da SEJUDH-MT;

[V - Sera disponibilizado 01{um) kit-rede para as 25 (vinle e cinco) maiores Unidades Prisionais, sendo priorizadas as unidades que nao
recebaram o Kil-rede-servidor;

§1%: Todas as unidades prisionais receberdo eguipamentos conforme os critérios do art 3% sendo que as unidades menores receberdo no
minimo 02 (dois) kil-sigepen;

22 A SEJUDH-MT podera remansjar equipamentos conforme movimantacio da populacio de reeducando elou servidores;
£3%: A SEJUDH-MT podera a qualquer momento redefinir metodologia de distribuicdo de equipamentos;

Arl. 4% Os critérios de seguranga da informagao obedecerdo os termos da Resolugdo n® 003/2010/COSINT que trata de Politicas e Diretrizes de
Seguranca da Informac&o no ambilo do Poder Executivo do Estado de Malo Grosso:

|- M&o serd permilida a conexdo na rede ldgica de qualquer Unidade da Sejudh, de equipamentos que ndo eslejam devidamente tombados pelo
Patriménio da SEJUDH-MT.

Il- Nao sera permitida a insercdo links de comunicacio junto a rede logica da SEJUDH-MT sem a devida aulorizagao da Diretoria de Inteligéncia
da SEJUDH, bem como a configuragao no Firewall de borda, a ser realizada pela Coordenadoria de Tl da SEJUDH-MT ;

Il - Todos os computadores disponibilizados através de recursos oriundos do FUNMPEM possuem lacres de sequranca instalados pela
Coordenadoria de Tecnologia da Infarmacas da SEJUDH-MT (COTI);
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a) E vedada a violagdo ou rompimento dos Lacres de Seguranga instalades nos equipamentos de informatica da SEJUDH, exceto se
realizada pela COTI ou por pessoa’empresa por ela expressaments aulorizada.

IV - A vielagdo ou rompimenlos dos Lacres de Seguranga instalados nos equipamentos de informatica da SEJUDH pode acarretar, isolada ou
cumulativamente:

a) Perda da Garantia do equipamento;
bl Mos termos da legislagio aplicavel, outras sangies administrativas, civis e penais.

V - E vedada a abertura fisica ou a desmontagem dos equipamentos de informélica da SEJUDH. excela se realizada pela COTI ou por
pessoa’empresa por ela expressamente autorizada. ;

VI - E vedada a conex@o & rede SEJUDH, de compulador de mesa ou dispositiva portatil que nio sejam de propriedade da SEJUDH, exceto
nos casos expressamente aulorizados pela COTI.

a) A aulorizagdo da COTI depende de solicitagao justificada do motive e do periodo da conexdo, bem como da verificagdo da seguranga do
computador,

VIl - E vedada a conexdo de equipamentos de rede sem fio (Wireless Access Point) na rede SEJUDH, excelo nos casos expressamente
autarizados pela Diretoria de Inleligéncia & Gahinete Saap.

VIl - E vedada a conexdo de mais de um equipamenta a um ponto de rede, exceto nos casos sxpressamente autorizados pela COTIL
Art. 5% O suporte Bcnico aos equipamentos de informatica adquiridos com recursos do FUNPEMN obedecerd os sequintes critérios:

| - O suporte técnico ao usudrio & & manulencdo dos equipamentos de informética SEJUDH € atribuicdo exclusiva da COT| ou de
pessod’empresa por ela expressamente autorizada;

a) E vedado ao usudrio o priviégio de administracio e o acesso & senha do administrador local da estagao de trabalho, exceto nos casos
autorizades pela COTI, em gue seja estritamenle necessario para o desempenho das fungdes, conforme Resolugdo n® 011/2011/COSINT do
Estado de Mato Grosso;

bl  Evedado ao usuario madificar a configuracio dos computadares, desabilitar ou desinstalar programas de seguranga;

¢) E vedada a instalacao de guaisguer componentes ou placas de hardware que alterem a configuragdo original do eguipamento e gue nao
tenham sido adquiridos pela SEJUDH ou realizados pela COTIL

Il - A identificagio de cada estagio de trabalhe da SEJUDH & realizada pela COTI e deve estar de acorde com padrées por ela definidos;

Il - Programa instalado ou executado em desacordo com os critérios € requisilos de seguranga de que trata o capul sera desinstalado pela
COTI, & o fato caracterizado como incidente de seguranca da informacéo e previamente comunicado ao dirigente da respectiva unidade em qus
se encontra a estagao de trabalho para que sejam tomadas as providéncias pedinentes;

IV - Caso haja necessidade de o usuario ulilizar programa de computador ndo homeologado ou licenciado para a SEJUDH, deve ser
encaminhada solicitagio de aquisicio ou de instalagdo 4 COTI, acompanhada de justificativa e, quando for o caso, dos requisitos necessarios;

V - Qualguer dano ndo justificado aos equipamentos acarrelara responsabilizagio conforme previslo em lei;

£1%: Mdo serd permitida em hipotese alguma a formalagio de equipamentos orundos do FUNPEM, sob pena de perda de licenciamento do
sistema operacional, perda de garantia e sangdes administrativas.

&2%: As unidades poderdo manter unidades de suporte e apoio ao usudrio SIGEPEM, mediante prévia autorizagao da SEJUDH-MT.
Arl. &% Esta Portaria entrard em vigor na data de sua publicacio.

Cuiaba, 14 de novembro de 2018,

Fausto José Freitas da Silva

Secretaria de Estado de Justiga e Direitos Humanos

SEJUDHMT

(Original Assinadao)

Superinlendéncia da Imprensa Oficial do Eslado de Malo Grosso
Rua Julio Domingos de Campos - Centro Politico Administrative | CEP 78050-970 | Cuiaba, MT
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