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PORTARIA N® 73/2018/GAB/SESP

Regulamenta o uso do correio eletrdnico corporativo e da oulras providéncias no ambito da Secretaria de Estado de Seguranca Pdblica de Mato
Grosso - SESPMT e seus drgaos vinculados.

O SECRETARIO DE ESTADO DE SEGURANCA PUBLICA . no uso de suas atribuigdes legais que lhe conferem o artige 71, |, da Constituicas
Estadual.

Considerando Resolugdo COSINT n® 003/2010, que dispde sobre as Polilicas e Diretrizes de Seguranga da Informagao do Poder Executivo
Estadual.

Considerando Resoluciao COSINT n® 0008/2010, gue dispde sobre as Mormas de Seguranga Estadual para Acesso a Informagao.

Considerando Resclugdo COSINT n® 009/2011, que dispde sobre as Mormas de Seguranga para uso do Correio Eletrénico Corporalive no
dmbito do Poder Executivo do Estado de Mato Grosso.

Considerando a Resolugdo n® 011/2011 do COSINT, gue estabelece os procedimentos de seguranca para gerenciamento de senhas para
acesso aos diversos alivos de Tl (Tecnologia da Informacio) das entidades governamentais no ambito do poder executivo estadual.

Considerando a necessidade de otimizagdo e gerenciamento do uso dos servicos de correio elefrdnico corporativo, como parte do sistema de
comunicagio da Secrelaria de Eslado de Seguranga Pubica - SESP e seus drgos vinculados.

Considerando a necessidade de garantir maior eficiéncia no uso do correio eletrdnico corporativo e assegurar a disponibilidade de conlas para
alender & novas demandas no dmbilo da SESP e seus drgdos vinculados.

Considerando os principios que nortelam as politicas e diretrizes de seguranga da informagéo desla Secrelaria de Estado de Seguranga Publica
de Malo Grosso.

RESOLVE:

Art. 12 - Regulamentar o uso e gerenciamento do correio eletrdnico corporalivo no dmbilo da Secrelaria de Eslado de Seguranga Plblica de
Malo Grosso - SESP/MT e drgaos vinculados.

Paragrafo (nico - Para efeilo desta portaria & considerado correio eletrdnico corporativo, o sistema de correio cujo dominio identifica a
instituicéo de origem.

Art. 22 - Fica instituido, em carater oficial, sem prejuizo de outros meios, o sistema de envio e recebimento de mensagens de correio eletronico
corporative como procedimento formal de comunicagies inlernas administralivas no ambito da SESP/MT e seus drgdos vinculados.

Art. 3% - A SESP/MT e seus drgdos vinculados deverdo promover a disponibilizacio de contas de corrgio eletrdnico corporativo aos seus
servidores.

Art. 4% - Os servidores deverdo acessar o e-mail corporativo pelo menos uma vez durante o expadiente.

& 1% - Serio consideradas recebidasz ao final do expediente do dia Ot subsequente as mensagens de correio eletrénico corporativa,
independentemente de confirmacio de lsitura.

& 2° - Nos casos de auséncias no ambiente de trabalho em razéo de férias, licengas ou afastamentos lemporarios, & dever do usudrio do correio
eletrdnico corporative a adogdo do recurso de "Resposta Automatica” informando sobre o periodo que perdurar sua aussncia.

§ 3% . O servidor plblico gue ndo atender a determinagdo eslabelecida no caput deste arligo, caso compromela resullados, agdes ou rofinas de

trabalho, poderde ser responsabilizados, salvo se existirem siluagdes ou auséncias no ambiente de trabalho gue ndo possibilitem tal
procedimento.

& 4% . Mo caso de e-mail setorial corparativo, o responsavel devera se utilizar do recurso de delegacio de contas, disponivel no sistema de
correio eletronico corporativo vigenle, para designar pelo menos dois servidores como responsaveis pela leilura e providéncias pertinentas.

Arl. 5% - A concessdo e gerenciamento de conlas de correio eletronico corporativo sdo de responsabilidade dos seguintes setores em seus
respectivos drgdos:

| - No dmbilo da Secrelaria de Estado de Seguranga Publica: A Geréncia de Rede Lagica - STI/SESP/MT.

Il - Mo &mbito da Policia Judiciaria Civil: A Geréncia de Contrainteligéncia - DIPJC.
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Il - Mo &mbito da Policia Militar: A Coordenadoria de Tecnologia da Infermacio - CTIPRMMT.
[V - Mo ambito da Pericia Oficial e Identificagdo Técnica: A Coordenadoria de Informagdes Institucionais - Cll /DSIPolitec.
W - Mo ambito do Corpo de Bombeiras Militar: A Coordenadornia de Tecnologia da Informacio - CTICBMMT.

Paragrafo Unico - Por conveniéncia administrativa, os referidos selores poderao ser redesignados, alravés de alo interno do respective dirigente
do argdo interessado.

Arl. 8% - Aos agentes pablicos da SESP/MT e seus drgdos vinculados, permitir-se-3 apenas uma conta de e-mail corporativo.

& 1% - A inclusdo de usuarios no Sistema de correio eletrdnico corporativo, farse-8 somente mediante prévio preenchimento do termo de
responsabilidade para utilizacéo de e-mail & rede corporativa, devidamente assinado e autarizado pela chefia imediata.

£ 2% . Mos casos em gue o agente publico venha ser colocado & disposigao de outro drgdo, dever-se-a adolar o uso do mecanismo de ALIAS,
ndo sendo permitida a criagio de nova conla de correlo eletrdnico corporativo.

§ 3% - Nos casos de identificagio de contas duplicadas, os setores conslantes no Art. 5° deverao comunicar os respeclivos servidores para gque
realizem oz backups da conta de menor volume num periodo de 15 dias comidos & partir da nolificagio. Apds esse periodo, devera ser
procedida a exclus&o da conta de menor volume.

& 4% . Os servidores gue tiveremn seu CPF vinculados a e-mail setorial deverao, quando destiluidos da responsabilidade, solicitar a subslituigao
imediala do seu CPF.

Art. 7% - Os selores responsaveis pelo gerenciamento do correio eletrénico corparativo deverdo realizar o devido acompanhamenta no sentido
de identificar as contas inativas efou duplicadas.

& 1% - Nos casos em que agentes poblicos forem destiluidos de seus cargos, as respectivas unidades de Gestdo de Pessoas ficam
responsavels por comunicar os selores constantes no Art. 52 para gue procedam a exclusio imediata das contas de correio eletrénico.

§ 2% Mos casos de identificagdo de contas inativas ou ndo acessadas por um periodo minimo de 120 dias, os selores conslantes no Art. 52
deverao proceder a checagem prévia junlo ao setor de Geslao de Pessoas para vernficar o molivo da inatividade, caso ndo configure nenhum
dos motivos mencionados no Art. 42 paragrafo 2° dever@o efeluar a exclusio das contas de comeio eletrdnico corporativo.

Art. 8% Compele aos agentes pUblicos da SESP e de seus drgdos vinculados, gue ndo possuirem contas de correio eletrdnico corporativa,
solicitarem a criacdo desles junto aos selores constantes no Arl. 52

Art. 9% - As contas de correio eletronico corporativo 580 disponibilizadas aos usuarios como ferramenta de trabalho e, porlanto, sio
propriedades da entidade governamental.

& 12 - O usuario ndo deve manler gualquer expeclaliva de privacidade sobre as mensagens criadas, armazenadas, emiadas od recebidas
através do sistema de correio eletrdnico corporativo.

& 2% - O comeio eletrdnico corporativo deve ser ulilizado unicamente para o exercicio de atividade laboral, atendendo assim aos interesses da
entidade governamental & da administrac&o plblica estadual.

§ 3% - O agents pdblico fica responsavel pelo conleddo das mensagens enviadas via comeio eletrdnice corporative, sob sua identificagao, e
deve preservar a confidencialidade de sua senha de acesso conforme estabelecido no Termo de Responsabilidade e Sigilo.

& 4% . O agente piblico deve remover do seu correio elefrénico corporative s mensagens que ndo sejam mais necessarias, a fim de nao
esgotar os recursos de armazenamento disponiveis.

& 5% - O agente pdblico deve verificar se a origem da mensagem recebida & de fonte confiavel e de interesse da instiluicio antes da
visualizagio de seus anexos efou links, a fim de evitar o comprometimento da seguranga da infarmacao.

£ 8% - O agente plblico nao pode fornecer a lerceiros, sem aulorizagdo e fora dos inleresses da enlidade governamental, informagdes sobre as
contas de correio eletrénico corporativo de gualquer unidade organizacional da administragdo plblica estadual a que fiver acesso ou
conhecimento.

& 7° - O agente plblico ndo pode modificar dados de identificagio de mensagens com o objetivo de forjar a origem, através do uso do comeio
eletrdnico corporativo.

& 8 . E dever do agente piblico. usudrio do correio eletrénico corporative, a realizagdo de copia de seguranga das mensagens que entender
serem relevantes.

£ 9 - O agente pdblico deve manter suas praprias senhas. No caso de serem fornecidas senhas iniciais seguras, individualizadas e
lemporarias, estas devem ser obrigaloriamente trocadas no alo do primeiro acesso.

& 10° - O correio eletrdnico corporativo ndo pode ser utilizado para disseminar mensagens com gualguer tipo de propaganda ou material ndo
autorizado ou solicitado (“spam”), correntes, pedidos de ajuda, esquemas de pirdmides ou gualguer outra forma de apelo.
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£11° - O correio eletrénico corporativo ndo pode ser ulilizado para disseminar mensagens de natureza politico-partidaria.

Art. 102 - Existindo a necessidade do envio de uma mensagem a lodos os senvidores de um determinado drgao, esta acio devera ser realizada
pelos selores autorizados ulilizando-se do recurso “Com Copia Oculta - Ceo”.

Art. 112 - O gestor do Sistema de e-mail Corporativa, da SESP e de cada drgdo vinculado, deve se eximir de conceder acesso a estagiarios e
servidores terceirizados ao sistema de correio eletrdnico corporativo do Estado e devem adolar providéncias no senfido de zelar para evitar o
compartilhamento de senhas, sob pena de responsabilidade solidaria.

Paragrafo Gnico - Em casos extraordindrios, & necessaria a elaboragdo de uma jusiificativa que fundamente a necessidade da conta de correio
eletrdnico corporativo, devendo esta ser anexada ao lermo de responsabilidade.

Art. 12° - Casos omissos a esle documento devemn ser tratados pelos setores responsaveis pela concessdo e gerenciamento de correio
eletrdnico corporativo de cada drgao.

Art. 13% - Nao € dado aos servidores lotados na SESP e seus orgao vinculados, o direito de alegar desconhecimento da presente norma.
Art. 142 - O ndo cumprimento da presente norma acarelara penalidades cabiveis, previstas no dmbilo administrativa, civel e criminal.

Art. 15% - Esla portaria entra em vigor na dala de sua publicagdo. Revogando-se disposigies em contrdrio, em especial a portaria Ne
101/2016/CGP-SESP, de 06 de julho de 2016.

Cuiaba, 02 de agosto de 2018.
Gustavo Garcia Francisco

Secretario de Estado de Seguranca Plblica

Superintendéncia da Imprensa Oficial do Estado de Mato Grosso
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