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PORTARIA N2 424
Institui a Politica de Seguranga da Informagao - PSI, no ambito da SEMA.

O SECRETARIO DE ESTADO DE MEIO AMBIENTE no uso de suas atribuictes legais que lhe confere o art. 71, incisa IV e VIII, da Conslituicao
Estadual o'c a Lei Complementar n® 214, de 23 de junho de 2005, gue cria a Secrelana de Estado de Meio Ambiente;

Considerando as compeléncias atribuiges ao Assessor Chefe | na Porlaria n.2 387, de 03 de maio de 2016,

Art. 1% O presente documento tem por objelivo instituir a Politica de Seguranga da Informacéo - PSI no dmbito da Secretaria do Meio Ambients -
SEMA do Eslado do Mato Grosso - MT, em complemento a Politica estabelecidas pelo COSINT - Conselho Superior do Sistema Esladual de
Informagao e Tecnologia da Informagio - instiluidas pela resolugao n® 003/2010.

Capitulo |

ESCOPO

Secdo |

Objelivo da Politica de Seguranca da Informacgao

Art. 22 A PS5l objetiva garantir & confidencialidade, integridade, disponibilidade e autenticidade - CIDA das informacdes produzidas ou
custodiadas pela SEMA.

Art. 3% A SEMA deve observar as direlrizes, normas, procedimentos, mecanismos, compeléncias e responsabilidades estabelecidas nesta PSI.

Art. 4% Integram também a PSI as normas e os procedimentos complementares destinados & profegdo da informacéo e a disciplina de sua
utilizacdo.

Arl. 5° As diretrizes de Seguranca da Informagao - Sl devem considerar, prioritariamente, objelives estralégicos, processos, requisilos legais e
estrutura da SEMA.

Secdo |l
Abrangéncia

Art. 6% As diretrizes, normas complementares e manuais de procedimentos da PS5l da SEMA aplicam-se a sarvidores, prestadores de semvico,
colaboradores, estagiarios, consullores externos e a quem, de alguma forma, execute alividades vinculadas a esta Secretaria.

Paragrafa Unico. Todos s8o responsaveis e devem estar compromelidos com a seguranga da informagao.

Art. 7% Os contratos, convénios, acordos e outros instrumentos cong&neres celebrados pela SEMA devem alender a esta PSIL

Arl. 8% Esla politica também se aplica, no que couber, ao relacionamento da SEMA com outros orgdos e entidades plblicos ou privados.
Capitulo Il

CONGCEITOS E DEFINIGOES

Art. 92 Mo dmbite da P'S| considera-se:

| - ameaca: evenlo gue tem potencial em si proprio para comprometer os objetivos da organizagio, sefa trazendo danos direlos aos alives ou
prajuizos decarrentes de situagdes inesperadas:

Il - alivos de informagao: os meios de produgdo, armazenamenlo, lransmissdo e processamento de informagdes, os sislemas de informagao,
além das informagdes em si, bem como os locals onde se encontram esses meios e as pessoas que a eles 18m acesso;

Il - autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou destruida por uma determinada pessoa fisica, ou
por um determinado sistema, drgéo ou entidade;

[V - capacitagdoe em Sl: Desenvolvimento de apliddes, habilidades e conhecimentos minimos em Sl para o desempenho de suas fungdes.

V - classificagio da informagao ldentificagao, pelo gerador da informagdo, do seu nivel de classificagio para uso dos controles de prolegao
necessarios.
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VI - Comité de Seguranga da Infarmagao - CSI: colegiado de carater deliberative e multidisciplinar responsivel pela normatizacio e supervisao
da seguranga da informacg&oe no Ambite da SEMA. Em caso de ndo existéncia, o CSl devera ser estabelecido no prazo de 90 dias 4 parir da
data de publicacao da PSI;

VIl - confidencialidade: propriedade de que a informagdo ndo esleja disponivel ou revelada & pessoa fisica, sistema, drgdo ou entidade nao
autorizada e credenciada;

VIl - conscientizagdo em S| saber o que & seguranca da informacdo e aplicando em sua rotina pessoal e profissional, além de servir como
multiplicador sobre o tema;

[¥ - confrole de acesso: conjunto de normas, procedimentos, recursos @ meios utilizados com a finalidade de conceder ou bloquear o acesso;

X - custodiante do afive de informacdo: & aquele que, de alguma forma, zela pelo armazenamento, operagio, administracio e preservacao de
ativos de informagdo que lhe pertencem ou n&o, mas que estdo sob sua custédia;

Xl - disponibilidade: propriedade de que a informagio esleja acessivel e ulilizavel, sob demanda, por uma pessoa fisica ou determinado
sistema, drodo ou entidade;

Xl - gestao de ativos: processo de identificagao dos alives & de definigao de responsabilidades pela manutengio apropriada dos conlroles
desses alivos;

Xl - gesl@o de conlinuidade dos negocios: processo de geslao gue idenlifica ameagas polenciais para uma organizagdo e os possiveis
impacios nas operacies de negocio, caso essas ameacas se concrelizem.

XIV - gerenciamento de operacbes: alividades, processos, procedimentos & recursos gue visam disponibilizar e manter servigos, sistemas e
infraestrutura que os supora, satisfazendo os acordes de niveis de servigo;

XV - gestor dos ativos de informagdo: responsavel por gerenciar determinado ative de Sl;

XV - incidente de SI: evenla que lenha causado algum dano, colocado em risco algum ative de informacio crilico ou interrompido a execugdo
de alguma alividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacan;

KV - informagdo: conjunte de dados, lexlos, imagens, métodos, sistemas ou guaisquer formas de representagdo doladas de significado em
determinado contexto, independentemente do suporte em que resida ou da forma pela qual seja veiculado;

XV - infraestrutura de TI: instalagdes prediais (energia, agua, climatizaco, acesso fisico), computadores e equipamentos, soflware, redes e
lelecomunicagies, sislemas de armazenamento e recuperacdo de dados (arquivos e armazenamento), aplicacdes computacionais,
cabeamento e rede lelefdnica;

KIX - integridade: propriedade de gue a informagao ndo foi modificada ou destruida de maneira ndo autorizada ou acidental;
XX - quebra de seguranca: agao ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranca da informagio;

XX - recursos criptograficos: sislemas, programas, processos e equipamento isolado ou em rede gue utilizam algoritmo simétrico ou
assimétrico para realizar a cifragio ou decifragao;

XX - risco de Sl: potencial associado & exploragdo de uma ou mais vulnerabilidades de um ative de informagdo ou de um conjunte de tais
alivos, por parte de uma ou mais ameagas, com impacla negalivo no negdcio da organizagdo;

KX - seguranga fisica e do ambienta: processo gue trala da prolegdo de lodos os ativos fisicos da instituicao, englobando instalagdes fisicas,
internas e exlernas, em lodas as localidades em que a organizagdo esta presente;

KXW - sensibilizagdo em Sl disponibilizar conhecimento em Sl para capacitar os envolvidos em tomar decisdes ou reagir em Sl; - sislema
estruturante: conjunto de sistemas informaticos fundamentais & imprescindivels para a consecugdo das atividades administrativas, de forma
eficaz e eficiente;

KXV - terceiros: quaisguer pessoas, fisicas ou juridicas, de nalureza publica ou privada, externos a SEMA;

XXV - tratamento de incidentes: @ a alividade de receber, filtrar, classificar e responder s solicitagoes e alerlas e realizar as analises dos
inzidentes de seguranca;

KXV - tratamento da informagao: recepgdo, producdo, reproducdo, ulilizacdo, acesso, transporte, ransmissdo, distribuicao, armazenamento,
eliminagio e contrale da infermacdo, inclusive as sigilosas; e,

KXV - Vulnerabilidade: fragilidade de um ative ou grupo de atives que pode ser explorada por uma oU mais ameagas.
Capitulo 11l

PRINCIPIOS
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Art. 10. A PSI deve obedecer aos principios constitucionais, administratives e do arcabougo legal vigente que regem a Administragdo Pdblica
Federal, Estadual & Municipal.

Capitulo IV
DIRETRIZES GERAIS

Art. 11, O cumprimento desta politica de seguranga e de suas normas complementares devera ser avallade perodicamente por meio de
verificagdes de conformidade, realizadas por grupo de trabalho formalmente constituida pelo Comité de Seguranga da Informagas - CSI,
buscandeo a certificacio do cumprimento dos requisites de seguranga da informagao;

Art. 12. Cabe ao Comité de Seguranca da Informagdo - CSl, convocar as reunides de deliberagdo da PSI, instiluir programas permanentes e
regulares de conscientizacdo, sensibilizacao e capacitagio em 5l. buscando também parcerias com oulros orgéos e entidades.

Art. 13. Os drgdos e entidades da Secretaria de Meio Ambiente devemn adotar ou ufilizar esta PSIl e suas normas complementares como
modelos de referéncia para elaboracao dos seus documentos.

Art. 14, As unidades administrativas da SEMA devem elaborar as normas peculiares de Sl conforme suas atividades e submeté-la ao CSl;

Art. 15, Todo e qualquer incidente de S| ocorrido no Ambito da SEMA e demais droo correlatos, devem ser formalmente comunicados ao
Presidente do CSI.

Art. 16, Os membros da estrutura do G5l devem elaborar & gerenciar o plano de capacitacio especializada nas disciplinas relacionadas 4 S1.

Art. 17. O CSl deve auxiliar a alta administragdo na priorizagao de acdes e investimenlos com vistas & correla aplicacio de mecanismos de
protecdo, lendo como base as exigéncias eslralégicas e necessidades operacionais priontarias da Secretaria e as implicacdes gue o nivel de
seguranca poderd trazer ao cumprimento dessas exigéncias.

Art. 18. O CSI, com auxilio da CTI, deve planejar medidas de prolecio e balancear os cuslos na aplicagio de confroles, de acorde com os
danos polenciais de falhas de seguranca de tecnologia da informagas.

Art. 19, A SEMA, além das diretrizes eslabelecidas nesta PSI, deve também se orientar pelas melhores pralicas e procedimentos de Sl
recomendados por orgaos e entidades piblicas e privadas responsaveis pelo estabelecimento de padrdes.

Arl. 20. E velado compromeler a integridade, a confidencialidade ou a disponibilidade das informacBes criadas, manuseadas, armazenadas,
transportadas ou cuslodiadas pela SEMA.

Paragrafo Unico. O €SI devera elaborar norma de descarte de informacoes.

Art. 21. O custodiante do ative de informagio deve ser formalmente designado pelo gestor do alive de informagao.

Paragrafo Unico. A ndo designagio pressupde que o geslor € o proprio custodiante.

Art. 22, Os conlratos firmados pela SEMA devem conter clausulas que determinem a observncia da PS| e suas normas respeclivas.
Art. 23. O C5l devera propor a Diregao da SEMA normas para regulamentagio da computagdo em nuvem, ouvida a CTL.

Capitulo ¥V

DIRETRIZES ESPECIFICAS

Arl. 24. Para cada uma das direlrizes conslanles das segdes desle capilulo devem ser elaboradas normas especilicas, manuais e
procedimentos conforme especializacio de cada area da SEMA.

Secdo |

Da Geslao de Ativos da Informagao

Art. 25, Os alivas de informacéo devem:

| - ser inventariados e prolegidos;

Il - ter identificados os seus proprietarios e custodiantes:

lIl - ter mapeadas as suas ameacas, vulnerabilidades e inlerdependéncias;

[\ - ter & sua entrada e saida nas dependéncias da SEMA aulorizadas e registradas por autoridade competenta;

V- ser passiveis de moniloramenta e ler seu uso invesligado quando houver indicios de guebra de seguranga, por meio de meios gue permitam
a rasireabilidade do uso desses alivos;

VI - ser ulilizados estritamente dentro do seu propadsito, sendo vedado seu uso para fins particulares ou de terceiros, entretenimento, veiculacio
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de opinides palitico-partidarias, religiosas, discriminatdnas e afins.

Art. 26. O CSl, ou comilé especialmente designado, deve criar, gerir & avaliar critérios de tratamento e classificagio da informagao de acordo
com o sigila requerido, relevancia, criticidade e sensibilidade, observando a legislacao em vigor.

Arl. 27. Os recursos lecnologicos, inslalagdes de infraestrulura & os sistemas de informagao da SEMA devem ser prolegidos conlra
indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos e inlerrupgies ndo programadas.

Art. 28. O acesso dos usuarios aos ativos de informagio e sua utilizagdo, quando autorizados, deve ser condicionado ao acesite a termo de sigile
e responsahilidade.

Secao |l

Da Sequranca em Recursos Humanos

Art. 29. Os usudrios devem ler cidéncia:

| - das ameagas e preocupacies relativas a Sl; e

Il - de suas responsabilidades e obrigagies no ambito desta PSIL

Art. 30. Todos os usuérios devem difundir & exigir o cumprimento da PSI, das normas de seguranga e da legislagio vigente acerca do tema.

Art. 31. Devem ser estabelecidos processos permanentes de conscientizagdo. capacitagio e sensibilizagdo em seguranga da informacdo, que
glcancem todos os usuarios da SEMA e que apoie esla P51 de acordo com suas compeléncias funcionais.

Art. 32, Do controle de acesso as informagoes de pessoal:

| - & de responsabilidade do titular da Coordenadoria de Gestao de Pessoas a proposicio de normas de acesso a informacies de pessoal da
SEMA; &

I - deve estabelecer conlroles de perfis, permisstes e procedimentos necessarios para a salvaguarda da Sl
Secdo |l
Da Gestao de Operagbes

Art. 33. O CSI, com apoio da CTI, deve eslabelecer normas adequadas, relacionados & 5| de tecnologia da informagdo para a disponibilizagao
dos servigos, sislemas e infrasstrutura de Tl que os apoiam, de forma que atendam aos reguisites minimos de qualidade e reflitam as
necessidades operacionais da SEMA.

Secao IV

Dos Controles de Acessos

Art. 34. Devem ser regisirados eventos relevanies, previamente definidos, para a seguranga £ o rastreamento de acesso as informagges.
Art. 35, Devemn ser criados mecanismos para garantir a exatiddo dos registros de auditoria nos ativos de informacgan.

Art. 36. Os usuarios da SEMA s3o responsaveis por lodos os atos praticados com suas identificagdes, sejam digitais ou fisicas.

Art. 37. A identificagio do usuario, qualquer que seja o meio e a forma, deve ser pessoal & intransferivel, permitindo de maneira clara e
inequivoca o seu reconhecimento.

Arl. 38. A aulorizagdo, o acesso € o uso das informacies e dos recursos compulacionais devemn ser controlados e limitados ao necessario,
considerando as alribuigdes de cada usuario, e qualguer outra forma de uso ou acesso alem do necessario depende de prévia autorizagdo do
geslor da drea responsavel pela informagao.

Arl. 39. Todos os sislemas de informagdo da SEMA, automatizados ou nio, devem ter um gestor, formalmente designado pela auloridade
compelente, que deve definir os privilégios de acesso as informacies.

Art. 40, Sempre gue houver mudanca nas atribuicdes de determinado usudrio, os seus privilégios de acesso as informagdes e ao0s recursos
computacionais devem ser adequados imediatamente, devendo ser cancelados em caso de desligamento da SEMA.

Art. 41. Os sistemas eslrulurantes devem possuir normas especificas, no &mbilo de sua aluacio, que requerem o controle de acesso guanto:
| - ao acesso ds suas bases de dados;
[l - & extracio, carga e transformagio de dados; e,

Il - aos servigos acessiveis via linguagem de programacao.
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Art. 42, Os sistemas estrulurantes devem possuir mecanismos automalicos para:

| - revogar as concessdes e desalivar as contas de acesso do servidor nos casos de exoneragio, demissao, aposentaderia e falecimento do
servidar;

Il - criag3o aulomélica de "log” de acessos, com informagdes suficientes para ineguiveca identificagdo de qual usudrio fez o acesso, guais
ransagdes realizou:

Il - bloguear as conlas de acesso do servidor nos casos de férias, licenga, afastamento - mesmo que temporario, cessio e disponibilidade; e
[V - tratar os casos de remogao e redisiribuigdo do servidor, segundo as definigies constantes na norma de controle de acesso ao sislema.

Art. 43. E responsabilidade do Coordenador de Gestao de Pessoas disponibilizar, de imedialo, os registros de todas as movimenlagdes de
pessoal referenciadas no art. 51 na forma definida por norma complementar elaborada pela Coordenadoria de Gestao de Pessoas.

Pardgrafo Unico. O CS| deverd prover recursos especificos para a elaboragio de um sislema para cadastro, alleragdo ou exclusdo de
servidores dos acessos 4 informacdo, em até 180 (cenlo e oitenta dias) da publicagdo desta PSI.

Secdo WV
Da Criptografia

Art. 44, O uso de recursos criptograficos interfere na Confidencialidade, Integridade, Disponibilidade e Autenticidade das informagdes, sendo,
portanto, responsabilidade do CSI a implementacio dos procedimentos relatives ao seu uso, no Ambilo das informagdes produzidas e
custodiadas na SEMA, em conformidade com as orientagdes conlidas em norma especifica.

Art. 45, O usuario & responsavel pelo recurso criptografico que receber, devendo assinar Termo de Responsabilidade e Confidencialidade pelo
seU Uso.

Secao VI
Da Aquisicao, do Desenvolvimento e da Manulengdo de Sistemas

Arl. 48. A estrulura da CTl deve estabelecer crilérios & melodologia de seguranga para desenvolvimento de sistemas de informagao, de forma a
abranger lodas as fases do ciclo de desenvolvimento e atividades de manutengdo, em até 180 dias.

Art. 47. O processo de aquisicio de sistemas e aplicagtes corporativas deve alender requisitos de seguranga previstos em norma especifica
Secao VIl
Da Conformidade

Art. 48. Deve ser realizada, com periodicidade minima anual, verificago de conformidade das praticas de Sl da SEMA e de suas unidades
administrativas com esta PS| e suas normas e procedimentos complementares, bem como com a legislagio especifica de Sl

& 1% E de responsabilidade do CS1 essa verificacdo, sendo responsdvel pela alocagio de recursos, mesmo gue exlernos, para a execucio
desta atividade;

& 2% O G5l estabelecera o escopo da andlise de risco e conformidade para o periedo determinadao;

Art. 49, A verificaco de conformidade deve também ser realizada nos contratos, convénios, acordos de cooperacdo e outros instrumentos do
mesmo género celebrados com a SEMA.

Art. 50. A verificacio da conformidade da Sl de tecnologia da informacdo serd realizada de forma planejada, mediante calendario de agdes
praposto pala CTl e aprovado pelo G5,

Arl. 51. O calendario de agdes de verificagio de conformidade sera elaborado com base na priorizacio dos riscoes idantificados ou percebidos.

Art. 52, Nenhuma unidade administrativa poderd permanecer sem vernficagio de conformidade de suas praticas de Sl por periodo superior a 2
(dois) anos.

Art. 53. A execucdo da verificagio de conformidade sera realizada pelo CS1 e com o apoio da CTI para o escopo de tecnologia da informagao
podendo, com a prévia aprovagdo do CSl, ser subcontratada no todo ou em parte.

Arl. 54. E vedado ao prestador de servigos executar a verificagao da conformidade dos proprics servigos prestados.

Art. 55. A verificagao de conformidade poderd combinar ampla vanedade de técnicas, lais como andalise de documentos, andlise de registros
(logs), andlise de cadigo-fonte, entrevistas e lestes de invasao.

Art. 56. Os resultados de cada acdo de verificagio de conformidade sero documentados em relatdrio de avaliagio de conformidade, o qual
serd encaminhado pelo Gestor de Sl ao Geslor da unidade administrativa verificada, para ciéncia, ficando a cargo desle as inicialivas para
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tratamento das vulnerabilidades eventualmente apreseniadas.

Secao Vil

Do Plano de Investimentas em S| da SEMA

A, 57 Os inveslimentos em S| serdo realizados anualmente, de forma planejada e consolidados em um plano de investimentos.

Art. 58 O plano de investimentos sera elaborade com base na pricrizagio dos riscos a serem tratados e serd oblido a parlir da aplicagdo de
melodo que considere, no minimo, a probabilidade e o impacto do risco.

Art. 53, Os investimentos em 81 constiluiréo ac&o orgamentaria especifica e permanente na Lei Orgcamentaria Anual, distinla das outras agfes
orcamentarias;

Art. 80. O plano de investimentos, assim como a corespondente proposta orgamentaria, serd aprovado pelo CSl, mediante recomendacao
elaborada pela CTI no escopo de tecnologia da informacao.

Secao X
Da Propriedade Intelectual

Art. 1. As informagdes produzidas por servidores, colaboraderes e presladores de servicos, no exercicio de suas fungdes, s3o patriménio inte-
lectual da SEMA, sujeilas & politica de classificagio da informagéo e ndo cabe a seus criadores qualguer forma de direito autoral.

Art. 62, E vedada a utilizacio de informagdes preduzidas por lerceiros para uso exclusive da SEMA em guaisquer outros projelos ou alividades
de uso diverso do eslabelecido pela Secrelara, salvo aulorizacio especifica e formal pelos litulares das unidades administrativas, nos
processos e documentos de sua compeléncia, ou pelo Secretario de Eslado do Meio Ambiente, nos demais casos.

Secdo X
Dos Contralos, Convénios, Acordos e Instrumentos Congéneres.

Art. 83. Mos casos de oblengdo de informagdes de lerceiros, o gestor da drea na qual a informagao serd ulilizada deve, se necessario,
pravidenciar junle ao cedente a documentacdo formal relativa & cessao de direllos sobre infarmagdes de lerceiros antes de seu uso.

Art. 64, Os acordos com lerceiros devemn envolver lodas as partes envolvidas.

Paragrafo Unico. Os acordes gque concedam o acesso a lerceiros podem ineluir, guando necessario e justificado, permissao para designagio de
outras partes aulorizadas e condigbes para os seus acessos desde que expressamente autorizadas pela SEMA.

Arl. 65. Todos os contralos, conveénios, acordos e instrumentos congéneres devem conler clausulas gue estabelecam a obrigatoriedade de
observancia desta PSI.

Arl. 66. O contrato, convénio, acordo ou instrumenlo congénere deverd prever a obrigacao da oulra parte de divulgar esta PSI e suas normas
complementares aos seus empregados e preposlos envolvidos em alividades na SEMA.

Art. 67, Todo contrato, convénio, acordos ou instrumentos congéneras deverdo prever um plano de contingéncia para caso de uma das partes
desejar o seu encerramento antes dos prazos acordados:

Capitulo VI
PENALIDADES

Art. 68. Agbes gue violem a PS| ou quaisquer de suas direfrizes, normas e procedimentos ou que guebrem os confroles de S| serdo
devidamenle apuradas por processo administrativo e aos responsaveis serfo aplicadas as sangdes penais, administrativas e civis em vigor.

Capitulo VI

COMPETENCIAS E RESPONSABILIDADES

Art. 89. Cabe ao CSI:

| - promover cultura de seguranga da informagao;

II - acompanhar as invesligacies e as avaliagbes dos danos decorrentes de quebras de seguranca;
Il - propor recursos necessarios as acdes de Sl;

[\ - realizar e acompanhar estudos de novas tecnologias, quanio a possivels impacios na Sl;

W - propor, sempre gue necessarnio, alleraces na PS| e nas normas vigentes;
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V| - propaor, anualmente revisdes na PS| e normas vigentes:

Wil - normatizar e supervisionar a Sl no ambito da SEMA;

VIl - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre S,
[X - solicitar apuragdes quando da suspeita de ocorréncias de quebras de Sl;

X - avaliar, revisar e analisar criticamente a PS| e suas normas complementares, visando a sua aderéncia aos objelives institucionals da SEMA
e &s legislacies vigentes:

X1 - dirimir eventuais dividas e deliberar sobre assuntos relativos a PSI da SEMA;

X1 - constituir grupo de rabalho para realizar verificagdes de conformidade:;

X - aprovar o plano de investimentos em Sl da SEMA;

XIV - monitorar e avaliar periodicamente o plano de Sl de que trata o pardgrafo dnico do art. 15, assim como determinar os ajustes cabiveis: e,
XV - definir & atualizar seu Regimento Interno.

Paragrafo Gnico. E de competéncia privativa do CSI propor normas e procedimentos complementares a esta PSI ao Sr. Secretdrio de Estado de
Meio Ambiente.

Art. 70. Cabe ao tiwlar da unidade administrativa:
| - conscientizar os usuarios sob sua supervisao em relacio aos conceilos e as pralicas de Sl;
Il - incorporar aos processas de trabalho de sua unidade, ou de sua area, praticas inerentes a Sl;

Il - tomar as medidas administrativas necessarias para gue sejam aplicadas acdes correlivas nos casos de comprometiments da S| por parte
dos usuarios sob sua supervisao;

V- informar & Coordenadoria de Gesléo de Pessoas a movimentacio de pessoal de sua unidade;

V' - realizar o tratamento e a classificagdo da informagao conforme plano de classificacdo da informacio da SEMA;
Wl - manter lista atualizada dos ativos de informagao sob sua responsabilidade com seus respectivos geslores.
Art. 71. Cabe aos terceiros e fornecedores, conforme previsto em confralo:

| - observar, no exercicio de suas atividades, a integra desta P5I;

Il - tomar conhecimento desta PSI:

Il - fornecer listas alualizadas da documentagio dos alives, licengas, acordos ou direitos relacionados aos ativos de informacio objetos do
contrato; e

[V - fornecer toda a decumentagdo dos sistemas, produtos, servigos relacionados &s suas atividades.

Art. 72. Cabe aos usudrios:

| - conhecer & cumprir lodas as politicas, normas e procedimentos relacionados 4 Sl e

Il - comunicar, via central de servigos, os incidentes gue afelam a segurancga dos alives de Iinfermagio ao CSI.

Capitulo VI

PROCEDIMENTOS DE ATUALIZACAO E TRAMSICAD

Art. 73. Esta PSI, bem como os documentos gerados a partir dela, deverdo ser revisados anualmente, ou por deliberacio do CSI.

Paragrafo primeire. O CSl formalizara a proposta de revisao da PS| por meio de Resolugdo, a qual deve ser, sucessivamente, apreciada pelo
Secretario Adjunto de Gestao Sistémica e aprovada pelo Secretario de Eslado do Meio Ambiente.

Art. 74, As Coordenacies e Superintendéncias deverdo elaborar e propor as suas normas e procedimento de Sl ao CSl em até 180 (cento e
vinte) dias apos a publicacao desta PSI.

Arl. 75. - Esla Porlaria entra em vigor na data de sua publicagio.
Regisire-se, publigue-se & cumpra-se.

Cuiaba-MT, 05 de Junho de 2017.
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