Superintendéncia da Imprensa Oficial do Estado de Mato Grosso

RESOLUGAO N° 106/2023/CSPJC-MT

Dispde sobre o procedimento de extragédo e andlise de dados de dispositivos méveis e congéneres no a&mbito da Policia
Civil do Estado de Mato Grosso.

O CONSELHO SUPERIOR DE POLICIA CIVIL DO ESTADO DE MATO GROSSQ considerando a competéncia de
elaborar atos normativos pertinentes ao servico policial civil do Estado, na forma dos incisos I, lll e IX do Art. 15 da Lei
Complementar n? 407, de 30 de junho de 2010;

CONSIDERANDO a necessidade de utilizagao de tecnologias modernas na atividade de Inteligéncia Policial e na
investigagao criminal;

CONSIDERANDO o objetivo de primar pelo uso de equipamentos especificos para extragdes e andlises de dados voltados
as investigacgoes;

CONSIDERANDO os tramites juridicos e administrativos necessarios para a utilizagcdo de hardwares e softwares destinados
a extracao e analise de dados;

CONSIDERANDO a necessidade de preservagao da Cadeia de Custddia de produgao de prova;
CONSIDERANDO a disponibilizagao de equipamentos de extragdo de dados por meio de convénios com 6rgaos externos;

CONSIDERANDO a necessidade de padronizar o procedimento de extragao de dados de dispositivos méveis no ambito da
Policia Civil;

RESOLVE:
CAPITULO | - DAS DISPOSICOES GERAIS

Art. 12 - Esta Resolugéo tem como finalidade regulamentar os procedimentos atinentes ao requerimento, envio,
recebimento, extracao, analise e armazenamento dos dados de dispositivos méveis no ambito da Policia Civil do Estado de
Mato Grosso.

Art. 22 - A Policia Civil do Estado de Mato Grosso obedecera aos procedimentos descritos nesta resolugéo para atender as
demandas de extracdo de dados de suas unidades.

Art. 3% - A extracdo de dados realizada por meio de equipamentos conveniados de 6rgéos externos devera atender
normativa do préprio convénio ou projeto.

CAPITULO Il - DO REQUERIMENTO
Art. 42 - O requerimento de extragao de dados devera ser precedido de:

I. 02 (duas) vias de oficio de encaminhamento contendo o maximo de informacdes que descrevam o dispositivo
apreendido, tais como marca, modelo, cor, IMEI(s), cartdo de meméria, chip telefénico e outros;

Il. Decisao Judicial ou autorizagédo para acesso aos dados contidos nos dispositivos méveis e/ou dados armazenados em
nuvem;

[ll. Envelope de seguranga (numerado e lacrado) que acondicione os dispositivos apreendidos;
IV. Se possivel, dispositivo de armazenamento em massa (HD externo/pendrives) para recebimento dos dados extraidos.

Art. 52 - O requerimento de extragdo de dados de aparelhos eletrdnicos oriundos de cumprimento de Mandado de Busca e
Apreensao deverd, preferencialmente, ser instruida com a decisao judicial que contenha autorizagao expressa para acesso
aos dados constantes nos dispositivos apreendidos na respectiva diligéncia.

Paragrafo Unico - O requerimento mencionado no caput deste artigo devera mencionar, ainda, o niimero do inquérito
policial e/ou procedimento instaurado, termo de apreens&o ou outro documento que vincule o dispositivo a decisao Judicial.

Art. 62 - Nos casos de dispositivos méveis de vitimas fatais, o requerimento de extracao de dados devera ser acompanhado
de autorizacédo expressa do representante legal ou outro documento que a supra, juntamente ao oficio da autoridade
requerente.

Art. 72 - O requerimento de extragio de dados devera ser encaminhado a autoridade policial responsavel pelo equipamento
de extragao.

CAPITULO Ill - DO ENVIO
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Art. 82 - O envio do(s) respectivo(s) dispositivo(s) mével(is) devera ser realizado primando pela manutengéo da cadeia de
custédia de produgéo de prova.

Art. 92 - Os aparelhos encaminhados devem, preferencialmente, estar ligados, em “modo aviao”, com chip telefénico fixado
em sua parte exterior e isolados de qualquer conexdo em rede, com vistas a garantir a manuteng&o dos dados
armazenados.

Paragrafo Unico - Para a extragdo de dados da nuvem, os arquivos de pacotes de contas de backup (“.ucae”/similares)
devem ser encaminhados para o e-mail “diretoriadeinteligencia@pjc.mt.gov.br” juntamente aos documentos exigidos no
item “II” do Art. 4%, exceto arquivos com tamanhos superiores aos suportados pela capacidade maxima do e-mail para envio
remoto.

Art. 10 - Na impossibilidade do cumprimento do item “IlI” do Art. 4° desta Resolugéo, deve-se encaminhar os dispositivos de
forma que mantenha a cadeia de custédia de produgao de prova, considerando as alteragoes juridicas decorrentes da Lei
n? 13.964 de 2019 e suas alteragoes.

CAPITULO IV - DO RECEBIMENTO

Art. 11 - Atendidas as exigéncias de requisi¢cao e envio, o(s) material(is) devera(ao) ser recebido(s) e, posteriormente,
destinado(s) para extragdo mediante despacho fundamentado da autoridade policial responsavel pelo equipamento de
extragao.

Art. 12 - N&o atendidos os itens “I”, “II” e “IlI” do Art. 4° ou Art. 11 desta Resolugéo, o setor requisitado ficara impossibilitado
de receber os materiais.

Art. 13 - O recebimento do(s) material(is) sera realizado por servidor da Diretoria de Inteligéncia ou do Nucleo de
Inteligéncia, que devera dar entrada no expediente, conferindo o n® do lacre e demais documentos constantes do Art. 4°.

CAPITULO V - DA EXTRACAO DOS DADOS

Art. 14 - A extracdo de dados sera realizada por profissional capacitado, que seguira as seguintes etapas:

I.  Conferir, individualizar, identificar e relacionar todos os materiais recebidos;

[l. Havendo inconsisténcia, serdo descritos em Relatério Técnico os dados procedentes do material extraido;

lIl. Remover o Cartao SIM e dispositivo de armazenamento (memoria Micro SD) caso esteja inserido no equipamento,
fixando-o na parte externa traseira do dispositivo;

IV. Proceder o carregamento da bateria do dispositivo mantendo-o ligado;
V. Verificar as configuragdes do dispositivo mével para extragao;

VI. Realizar, quando possivel e viavel, a extragao logica, de sistema de arquivos, fisica, do SIM Card e dispositivo de
armazenamento (memoria Micro SD), considerando a marca, modelo, sistema operacional, patch de seguranga e outros
fatores técnicos;

VII.  Se o dispositivo movel estiver protegido por senha, e ndo sendo possivel reavé-la junto a autoridade requisitante, o
desbloqueio sera tentado por meio do préprio equipamento de extracéo e/ou outras técnicas, primando pela manutengao
dos dados contidos no(s) dispositivo(s);

VIII.  Apos extragdo, devera ser gerado Relatério Técnico, que sera disponibilizado para autoridade requisitante
juntamente ao relatério de extragao a ser enviado por meio de dispositivo de armazenamento em massa, via nuvem, via
sistema informatizado, midia 6ptica ou qualquer outra forma que mantenha a cadeia de custodia de produgéo da prova,
primando por meio estipulado pela Diretoria de Inteligéncia da Policia Civil de Mato Grosso;

IX. Devera constar no Relatério Técnico o ID da extracéo, para fins de confrontagéo e solicitagdes de contraprova;
X. Em nenhuma hipétese o dispositivo mével podera ser conectado a internet durante processo de extragao dos dados;

XIl. Em nenhuma hipétese se deve apenas desbloquear, de forma infundada, o dispositivo mével para andlise manual,
primando pela extragcdo, analise via software adequado e alimentacéao de banco de dados.

Paragrafo Unico - O processamento de dados que tenham ligagio com crimes de grande repercussao, com iminéncia de
morte ou restricao a liberdade podera ser priorizado, condicionado a solicitagao da autoridade requisitante e analise da
autoridade responsavel pelo equipamento de extragao.

CAPITULO VI - DA ANALISE DOS DADOS

Art. 15 - Em posse da autoridade requisitante, o contetido sera analisado por policial que tenha conhecimento acerca da
investigagdo em curso.
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Art. 16 - Na auséncia de policial com conhecimento acerca da respectiva investigagdo, um profissional sera indicado pela
autoridade policial para realizacdo das andlises e produgao de Relatério.

CAPITULO VIl - DO ARMAZENAMENTO DOS DADOS

Art. 17 - A Diretoria de Inteligéncia podera manter cépia do contetido extraido para fins de requisi¢des de contraprovas,
segundas vias de relatérios de extragdes e integragdo de banco de dados.

CAPITULO VIII - DAS DISPOSIGOES FINAIS

Art. 18 - Cabera & Diretoria de Inteligéncia realizar auditorias com intuito de aferir o nivel de seguranga da informag¢éo bem
como garantir a integragdo/padronizagao e otimizagdo da extracao dados.

Art. 19 - Cabera a Diretoria de Inteligéncia promover capacitagao continuada para realizagdo dos procedimentos
mencionados nessa Resolugéo.

Art. 20 - Os casos omissos a esta resolugao serao tratados por meio de Instru¢gdes Normativas oriundas da Diretoria de
Inteligéncia.

Art. 21 - Esta Resolugao entra em vigor na data de sua publicagao.

CONSELHO SUPERIOR DE POLICIA JUDICIARIA CIVIL DO ESTADO DE MATO GROSSO, em Cuiaba/MT, ao terceiro
dia do més de agosto do ano de dois mil e vinte trés (03/08/2023). ATA N¢ 023/2023/CSP-PJCMT. Reunido Extraordinaria.
Processo n? PJC-PRO-2023/05434. Formatada para publicagdo em 08/08/2023.
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