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PORTARIA M2 934/2025MTPREY

Institui a Politica de Seguranga da Informagao do Mato Grosso Previdéncia.

CONSIDERAMDO & Lei Federal n® 12,527, de 18 de novembro de 2011, que estabelece a Leil de Acesso a Informagao (LAI);
CONSIDERAMNDO a Lei Federal n® 13.709, de 14 de agoslo de 2018, que estabelece a Lei Geral de Protego de Dados Pessoais (LGPD);

CONSIDERAMDO o Decreta n® 1.428, de 30 de abril de 2025, que institui a Politica de Seguranga da Informacio do Poder Executivo do Estado
de Malo Grosso, e da outras providéncias;

CONSIDERAMDO a Lei Complementar 560/2014 gue confere a Diretoria Executiva, no uso de suas atribuigdes;

CONSIDERAMDO o disposto nas normas ABNT NBR/SOVIEC 27001:2022, 27002:2022, 27701:2022, 270052023, que estabelecem requisitos,
diretrizes e controles de seguranca da informagao, ciberseguranca e prolegao da privacidade.

TITULO |

DISPOSICOES PRELIMINARES
CAPITULD |

Do Ambito de Aplicagao desta Portaria

Art. 12 Fica instituida, no dmbito do MTPrev, a Politica de Seguranca da Informacdo (PSl). com a finalidade de assequrar a disponibilidade,
integridade, confidencialidade e autenticidade dos dados, por meio do estabelecimento de diretrizes, critérios e suporte administrativo para seu
adequado tratamento em meios fisicos e tecnoldgicos.

Paragrafo dnico - A PS| sera complementada por normas, procedimentos, processos e controles especificos para a gestdo da seguranga da
informagao, em conformidade com os planos institucionais e estruluras organizacionais do Mato Grosso Previdéncia.

CAPITULO I
Do Escopo

Art. 22 O escopo da PSI| abrange os servidores, colaboradores, atores exlernos e demais agentes plblicos ou particulares que, por forca de
convénios, prolocolos, acordos de cooperagio e instrumentos congéneres sao vinoulados ao MTPrev.

CAPITULO I
Dos Conceitos e Definicoes

Art. 3% Para fins desta Portaria, consideram-se os conceilos e definigdes constantes no art. 22 do Decreto n® 1.428, de 30 de abril de 2025, bem
COMmo:

| - PSI: sigla utilizada para o documento aprovado pela autoridade responsavel do MTPrey, com o objelivo de assequrar diretrizes, critérios,
suporle administrativo, normas, procedimentos, processos e controles especificos suficientes a implementagio da seguranga da informacao e
comunicagies na Malo Grosso Previdéncia,

Il - Seguranca da informagio: prolecio dos sistemas de infarmagio em relagio aos usudrios aulorizadoes, miligagao de riscos contra a intrusao,
modificacdo ou divulgacio desautorizada de dados ou informagdes, armazenados, em processamento ou em transito, abrangendo, inclusive, a
seguranga dos recursos humanos, da documentacio e do material, das areas e instalagées das comunicagdes e do ambiente computacional,
assim como acgoes deslinadas a prevenir, deleclar, deter & documentar evenluais ameacas a s2u desemvolvimento, em observancia aos
principios constantes no arl. 3° do Decreto n? 1.428, de 30 de abril de 2025;

Il - Comunicaco: conjunto de recursos tecnoldgicos ou humanos destinados a transmitir ou replicar informacgoes:

[V - Tralamenlo da informagdo: recepco, produgdo, reproducds, ulilizagao, acesso, lransporle, transmissdo, distribuicdo, armazenamenta,
eliminagio e controle da informacao, inclusive das classificadas quanlo ao grau de sigilo;

V - Quebra de seguranca: agdo ou omissdo, intencional ou acidental, que resulta no comprometimento da seguranca da informagio e das
comunicacoes:

Wl - Ativos de informacdo: compreende os meios de armazenamento, ransmisséo e processamento da informacio, os equipamentos
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necessarios a isso, os sistemas utilizados para tal, os locais onde se enconfram esses meios e 0s recursos humanos gue a eles 1&m acesso.

VIl - Proprietario de ativos de informagdo: unidade administraliva responsavel por gerenciar delerminado segmento de informacio e lodos os
alivos em meio fisico ou digital relacionados;

VIl - Custodiante de ativos de informagao: gqualquer individuo ou estrutura de drgao ou entidade da Administragdo Publica Estadual, direta e
indireta, gue tenha responsabilidade formal ou decorrente de suas atividades profissionais de proteger a informagio que nao [he perlence e
aplicar os niveis de controles de seguranga em conformidade com as exigéncias de Seguranca da Informagao comunicadas pelo proprietario da
infarmagao.

CAPITULD IV
Dos Prinzipios da Politica de Seguranca da Informagao

Arl. 4® As aces relacionadas & seguranca da informagdo no ambita do MTPrev aplicam-se aos agenles envolvidos nos lermos da arl. 2° desta
Politica e serdo norteadas pelos seguintes principios constantes no art. 32 do Decreto n? 1.428, de 30 de abril de 2025, bem como:

| - Conhecimento: garantia de que os agenles alcangados 18m ciéncia de lodas as normas de seguranca da informagao para o pleno
desempenho de suas atribuicies;

Il - Legalidade: as acbes de seguranga da informagio e comunicagdes levardo em consideragdo as leis, as politicas e as normas
organizacionais, administrativas, 18cnicas e operacionais do MTPrev, formalmente estabelecidas:

lll - Proatividade: todas as unidades organizacionais do MTPrev devem manter processo de gestio de continuidade das suas alividades e
servigos, evitando a interrupcdo em caso de incidente de seguranca, ou devido a caso forluito ou de forga maior, e assegurar a sua retomada
em lempo habil, quando for o caso.

IV - Proporcionalidade: o nivel, a complexidade e os cuslos das agbes de seguranga da informagdo & comunicages no MTPrev serdo
adeqguados ao enlendimento administirativo e ao valor do ativo a proteger; e

V - Responsabilidade: garantia de responsabilizacdo pelo tratamente da informagio e pelo cumprimento das normas de seguranga da
infarmacio;

CAPITULO W
Das Diretrizes Gerais

Art. 52 A Diretoria Executiva do MTPrav deve manter postura exemplar em relacio & seguranga da informacgio e comunicagio, bem como
propiciar os recursos necessarios para divulpacao, capacilacao e cumprimento das normas e procedimentos.

Art. 82 O agente plblico vinculade ao MTPrev devera manler os processos sob sua responsabilidade aderentes as politicas, normas e
procedimentos especificos de Seguranga da Informagdo e Comunicagdes do MTPrev, tomando as agdes necessarias para cumpir tal
responsabilidade.

Arl. 7® Para uma efetiva implementacio da PS| deverdo ser previstas agdes de divulgacio, conscientizagio e capacilagao quanto ao conleldo
do normativo, entre lodos os colaboradores e servidores do MTPrev.

CAPRITULO VI
Dos Valores e Diretrizes
Arl. 8% Sao valores e direlrizes gerais da PSI:

| - Seguranga focada na instilvicdo: garantir seguranca tanlo aos sislemas no ambiente tecnologico guanto aos meios convencionais de
processamento, comunicacio e armazenamento em papel;

Il - Informag&o & patriménio: considerar que toda e qualguer informagao gerada, adquirida, utilizada ou armazenada pelo MTPrev & patriménio
da inslituicio e deve ser prolegida quanto ass aspeclos de confidencialidade, autenticidade, integridade e disponibilidade;

Il - Protecio compativel com riscos: dimensionar e aplicar os investimentos necessarios em medidas de seguranca, segunde o valor do ativo
gue esla sendo prolegido e de acordo com a identificac&o de risco de polenciais prejuizos e de impaclo na repulacdo para o negdcio, a
alividade fim 2 os objetivos institucionais;

IV - Tratamente confarme classificagdo: tratar lodas as informagdes a parlir da classificagdo de seguranga e de privacidade de dados, aplicada
de maneira a serem adequadamente prolegidas guanio 2o seU 8CES30 8 Us0;

V' - Hesponsabilizagio baseada na credencial: responsabilizar, com base no uso da credencial, que se caracleriza por ser pessoal e
intransferivel, gualificando aguele que se enconlra formalmente associado a ela como responsavel por lodas as atividades desenvolvidas em
seu uso, sendo pré-requisito para a liberacao da credencial o preenchimento de um termo de responsabilidade;
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VI - Utilizacdo restrita as atividades: administrar o acesso e o uso da informagao e dos alives de informacao de acorde com as atribuigdes
necessarias para o cumprimento das alividades institucionais. CQualguer outra forma de uso necessitard de prévia autorizagan:

VIl - Uilizagao orientada & seguranca: permitir somente o uso de alivos de informagas homologados & autorizados pelo MTPrev, desde que
sejam identificados de forma individual, protegidos, inventariados, com documentagdo alualizada e estando de acordo com a legislagio em
vigor:

Wi - Autorizagao definida pelos gestores das areas de negdcio: definir acessos e cancelar acessos aos recursos e aos locals restritos com
base na solicitagao do gestor de cada unidade do MTPrev, que também & responsavel pelos ativos disponibilizados para uso;

IX - Segregagao de fungdes: segregar a administragio e execugao de funges ou dreas de responsabilidade criticas para o negdcio, evitando o
controle de um processo na sua tolalidade, visando a reducdo do risco de mau uso acidental ou deliberado;

X - Educagao: promover continuaments agdes educalivas sobre seguranca da informagao e comunicagdes aos servidores e colaboradores para
que realizem suas alividades na instiluigio de forma segura, utilizande procedimentes gue minimizem os riscos & que possibilitem o uso cometo
dos ativos e ferramentas de informacio;

X1 - Auditoria: monitorar e auditar, pela area compelente do MTPrev. a implementagio & o cumprimento da Politica de Seguranga da
Informacgao e Comunicagdes. Consullorias exlernas especializadas poderfo ser ulilizadas para avaliagio da PS| e de seu cumprimento;

Xl - Continuidade aplicada aos servigos: planejar e definir estratégias para reduzir a um nivel aceitavel a possibilidade de inlerrupgio causada
por desastres ou falhas nos recursos que suporlam os processos de trabalho. O resultado desse planejamento deve ser documentado, testado
& revisado conforme a necessidade, assegurados os recursos necessarios a sua implementagio;

Kl - Motificagdo imediala de incidentes: notificar o incidente imediatamente ao supernor hierdrquico que, sem prejuizo dos encaminhamentos
necessarios a apuragio de responsabilidades, dara ciéncia do falo ao Comilé Selorial de Seguranga da Informagao;

XIV - Monitoramento conlinue de seguranca: os processos serio monitorados continuamente guanto as alividades suspeilas e possiveis
viclagbes de seguranca pelo proprietario de ativos de informacao, assim como no uso dos recursos compulacionais pelos usuarios do MTPrew,
em conformidade com as normas & procedimentos especificos aprovados;

XV - Uso apropriado: todos os usuarios do MTPrev estardo sujeitos &s politicas e normas especificas de uso apropriados da informagao e seus
alivos;

XV - Imeroperabilidade e intercdmbio de informagbes: assegurar a inleroperabilidade e o intercémbio de informagdes no ambito do MTPrev
com outras enlidades da Administracio Plblica;

XV - Padronizagdo de atividades: padronizar as alividades de gestao de seguranga da informagao no ambite do MTPrev.
CAPITULD VI
Das Mormas e Procedimentos Especificos

Art. 9% As normas e procedimentos especificos, necessarios a implementagao da P35I, serao sugeridas pelo Comité Setorial de Seguranca da
Informagao - G351 do MTPrev, & posteriormente aprovadas pela Diretoria Execuliva da MTPrev, abrangende, mas ndo se limitando aos
sequintes temas:

| - controle de acesso;

Il - protecéo, backup e recuperacdo de dados e informaches;

Il - gestdo de ativos fisicos e logicos;

[\ - treinamento e conscientizacdo:

V - configuragdo e manuseio seguros de dispositives do usudrio;
V| - seguranga de redes;

VIl - gestao de incidentes;

Wl - gestdo da continuidade de negdcio;

[¥ - ambiente em nuvem;

X - uso da Inteligéncia Artificial (1A).

Paragrafo dnico. Para cada um dos principios e diretrizes relacionadas nesta polilica devem ser observadas a perlinéncia na elaboragao de
procedimentos, orentagies efou manuais que disciplinem ou facilitern o entendimento da PSI

CAPITULO VIII
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Das Competéncias e Responsabilidades

Secdo |

Do Gestor Setorial de Seguranga da Informagao

Art. 10 Compete ao Geslor de Seguranga da Informagio e Comunicagies do MTPrev:

| - promover cultura de seguranga da informagao e comunicacdes:

II - acompanhar as invesligacies e as avaliagbes dos danos decorrentes de quebras de seguranca;

Il - realizar @ acompanhar estudos de novas lecnologias guanto a possiveis impaclos na seguranca da informagdo e comunicagao da
organizacao;

[V - manter contato direto com o Comité Central de Governanga da Politica de Seguranga da Informacao para o tralo de assunlos relativos 4
seguranga da informagao e comunicacies do MTPrev;

V - coordenar o Comité Setorial de Seguranga da Informagio (CSSIMTPrev);

VI - planejar, implementar e gerenciar as acies da Politica de Seguranca da Informacaa (PSI);

VIl - consolidar e analisar os resultades das auditorias relacionadas & gestao de sequrancga da informagao;
VIl - propor, alualizar e gerenciar normas inlernas relativas a seguranga da infermacéo;

I¥ - monitorar o desempenho e avaliar a implementacio e os resultados da Politica de Seguranga da Informagas e Comunicagtes e das
normas internas relacionadas ao tema;

X - apoiar a alta adminisirac&o na tomada de decisao referente & Politica de Seguranga da Informacio;

Xl - exigir a execucéo e o cumprimento dos procedimentos relativos aos temas previstos nos arts. 5% ao 7° desta Politica, observando as
diretrizes da Secretaria de Estado de Planejamento e Gestao (SEPLAG);

Xl - cooperar e subsidiar o Comité Central de Governanca da Puolitica de Seguranga da Informagao com informagdes l&cnicas, gerenciais e
indicadores de conformidade.

& 1% O Geslor Seforial de Seguranga da Informag@o deverd observar as normalivas que instruem procedimentos buscando resguardar a
conlinuidade de processos organizacionals em casos de incidentes de seguranga da informagdo, decorrenles de desastres ou falhas em
recursos de lecnologia da informacio e comunicagao.

§ 2° O Geslor Setorial de Seguranga da Informagas, a critério da Diretoria Execuliva, podera acumular a atribuigio de Encarregado de Prolecio
de Dados, previsto no inciso VI do art. 5° da Lei Federal n® 13.709 de 14 de agosto de 2018,

§ 3% O Geslor Selorial de Seguranga da Informagio deve possuir formago ou experiéncia minima comprovada nas areas de lecnologia da
informagdo, seguranga da informagao, gestao de riscos ou oulra area comelata.

Secdo |l
Do Comité Setorial de Seguranga da Informagao - CSSI

Art. 11 O Comité Setorial de Seguranca da Informagdo - CS5, & o érpao de carater consultivo e deliberativo vinculade a Diretoria Executiva, de
aluacdo permanente, conforme competéncias previstas no Decreto n? 1.428, de 30 de abril de 2025.

Art. 12 Sdo competéncias do Comitg Setorial de Seguranga da Informagao no dmbito do MTPrev, além daguelas constantes no art. 9% do
Decreto n® 1.428, de 30 de abril de 2025:

| - aprovar, monitorar & manter a Politica de Seguranga da Informagio (PS1) da MTPrev & as normas internas de seguranca da infarmagio;
Il - assessorar na implemenlagao das ages de seguranga da infermagio;

Il - propor alteragdes na polilica de seguranca da informacio interna;

[\ - sugerir medidas e procedimentos para assegurar a disponibilidade, integridade. confidencialidade e autenticidade das informactes:

W - propor praticas de gestao de ativos de tecnologia da informacio a parlir do inventério das areas de ambiente tecnoldgico, eguipamentos de
tecnologia, softwares, banco de dados e dados pessoais.

Secdo

Dos usuarios
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Art. 13 Compete aos usudnos internos e externos do MTPrew:

| - conhecer & cumprir fielmente as politicas, normas, os procedimentos e as orientagGes de seguranca da informacdo e comunicagdes do
MTPrev;

Il - busear orientagdo do superior higrarquico imediato em caso de dividas relacionadas & seguranga da informagao:

Il - assinar os Termos de Responsabilidade, bem como Termo de Sigilo de Dados, no que couber, assumindo a responsabilidade par seu
cumprimento;

IV - proteger as informacies contra acesso, modificago, destruigao ou divdlgacao nao autorizadas pela MTPrev;

W - evitar o acesso de pessoas ndo autorizadas a documentos fisicos ou digitais, sob sua responsabilidade;

VI - obedecer aos requisitos de controle especificados pelos gestores e custodiantes da informagao;

WII - utilizar, sempre que possivel, ferramentas de comunicagdo institucionais, conforme normas internas especificas;

VIl - comunicar os incidentes que afetam a seguranca dos ativos de informagao ao Comité Setorial de Seguranga da Informagso;
I¥ - propar melhotias & seguranca da informagas e comunicacio;

¥ - garantir o sigilo & evilar o vazamenlo de dados e informagdes, ndo classificados como publicos, que estejam sob sua responsabilidade e’ ou
acaes530,

Xl - assegurar o uso racional dos recursos de tecnologia da informagao e comunicagdo colocados & sua disposigdo, pricrizando o interesse
plblico e institucional.

Paragrafo dnico. Os usudrics da informagdo que propuserem melhorias ou identificarem vulnerabilidades relevantes na seguranga da
informagdo poderdo receber reconhecimento formal, nos termos de instrugdo normativa a ser publicada pelo MTPrev, em consonancia com as
direlrizes da Secretaria de Estado de Planejamento e Geslao.

Secdo [V
Dos Terceiros e Fomecadores
Arl. 14 Para os fins de aplicagdo desta Polilica, compele aos lerceiros e fornecedores:

| - assinar os Termos de Responsabilidade, formalizando a ciéncia e o aceite da P51, bem como Termo de Sigilo de Dados, no gue couber,
assumindo a responsabilidade por sew cumprimento;

II. formecer listas alualizadas de documentagao dos alives de informacdo, licengas, acordos ou direilos relacionados aos alives de informagao
objetos do confrato;

ll. fornecer toda a documentagio dos sistemas, produtos e servicos relacionados as suas atividades;
V. Apoiar na identificagao, tratamento e medidas de mitigagio de riscos para o MTPrev.

CAPITULO X

Das Penalidades

Art. 15 A ndo observdncia desta politica efou de seus documentos complementares, bem como a quebra de controles de seguranca da
infarmagdo e comunicagdes, podera acarrelar, isolada ou cumulativamente, nos lermos da legislagio aplicavel, sangies administrativas, civis &
penais, assegurados aos envalvidos o contraditdrio e a ampla defesa.

CAPITULO X
Da Revisao e Alualizagdo

Art. 16 Esta politica, bem como o conjunto de instrumentos normalivos gerados a parlir dela, serao revisados de forma periddica. ao menos a
cada 2 (dois) anos, ou sempre gue se fizer necessario, como em caso de mudangas legislativas ou incidentes significatives que demandem sua
revisao.

Art. 17 Esta politica entra em vigor na data de sua publicacio.
Culaba-MT, 17 de selembro de 2025.
ELLITON OLIVEIRA DE SOUZA

(Original assinada)
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Diretor-Presidente do MTPREY
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